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POLITIKA sefira.

1. Uvod

Tento dokument uvadi pravidla a postupy, které spolecnost SEFIRA spol. s r.o. uplatiuje v souladu splat-
nymi predpisy a technickymi normami pro provoz kvalifikované sluzby pro spravu kvalifikovanych pro-
stfedk pro vytvareni el. podpist na dalku OBELISK Remote Sign (dale jen ,,OBELISK Remote Sign“ nebo
,Kvalifikovana sluzba“).

Kvalifikovana sluzba provozovana spole¢nosti SEFIRA spol. s r.o. jako kvalifikovanym poskytovatelem slu-
Zeb vytvarejicich divéru (dale téZ obecné jako ,,Sluzba“), zajistujici vytvareni el. podpist na dalku pro-
stfednictvim kvalifikovanych prostfedkd koncovym uzivatelim a spoléhajicim se stranam (dale jen ,Kli-
ent”) je poskytovana vsem Klientim na zakladé uzavieného smluvniho vztahu (dale jen ,Smlouva“).

Sluzba je provozovana ve dvou rezimech:

e centralni sluzba kvalifikovanych prostredkl Poskytovatele v datovém centru pod spravou Posky-
tovatele s klientskou aplikaci RSE hostovanou u Klienta, ddle jako Centralni sluzba a

e provoz kvalifikovaného prostredku véetné klientské aplikace RSE nasazenych v prostfedi Klienta
pod spravou Poskytovatele, dale jako Hostovana sluzba.

1.1. Prehled

Predmétem tohoto dokumentu je definovat politiku k poskytovani Sluzby (dale ,Politika“). Politika popi-
suje podminky a nezbytné postupy, vztahujicimi se ke Sluzbé s prihlédnutim k platnym standard({im Ev-
ropské unie a k pravu Ceské republiky v dané oblasti a to predevsim:

e prdvni Uprava tykajici se elektronického podpisu a peceti v souladu s nafizenim Evropského par-
lamentu a Rady ¢. 910/2014 o elektronické identifikaci a sluzbach vytvérejicich davéru pro elek-
tronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES, v platném znéni a

o zakon Ceské republiky ¢. 297/2016 Sb., o sluzbach vytvérejicich divéru pro elektronické trans-
akce.

1.2.  Nazev a jednoznacné urceni dokumentu

Nazev a identifikace dokumentu: Politika kvalifikované sluzby spravy kvalifikovanych prostredk
pro vytvareni el. podpis(i na dalku, verze 1.0 - PUBLIC

OID politiky: neni pfidéleno
Datum vydani: 21. kvétna 2026
Doba platnosti: Do odvoldni nebo do dne ukonéeni provozu Sluzby
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1.3.  Participujici subjekty

1.3.1. Poskytovatel Sluzby

Spoleénost SEFIRA spol. s r.o. jako kvalifikovany poskytovatel sluzeb vytvarejicich divéru pro Kvalifikova-
nou sluzbu OBELISK Remote Sign.

1.3.2. Spoléhajici se strany

Spoléhajici se stranou je jakykoli subjekt (fyzicka osoba, pravnicka osoba nebo organizacni slozka statu),
ktery uzavrel s poskytovatelem sluzby, spolecnosti SEFIRA spol. s r.o0., smlouvu o vyuzivani Sluzby dle
této Politiky, dale také jako Klient.

V pripadé Klient( vyuZivajicich Hostovanou sluzbu, jsou HW a SW prostfedky Hostované sluzby umistény
v datovych centrech Klienta.

1.3.3.  Ceské Radiokomunikace a.s. (CRa)

CRa je poskytovatel geograficky oddélenych datovych center umisténych v CR ve kterych jsou fyzicky
hostovany HW a SW prostiedky Centrdlni sluzby. Veskerda data Sluzby jsou ukladdana a archivovdna na
Uzemi Evropské unie.

1.3.4. Jiné participujici subjekty

Jinymi participujicimi subjekty jsou organy ¢inné v trestnim fizeni, organ dohledu a dalsi, kterym to
podle platné legislativy pfrislusi.

1.4.  Pouziti Sluzby

1.4.1. Pripustné poutZiti Sluzby

Sluzbu smi vyuZivat pouze uZivatelé, ktefi se seznamili s touto Politikou, v souladu s garantovanym pou-
Zitim Sluzby, pro spravu kvalifikovanych prostfedkll pro vytvareni el. podpist na dalku.

Sluzbu je moZné Cerpat pouze prostiednictvim definovanych Rozhrani, kterd jsou Klientovi Poskytovate-
lem zpfistupnény.
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Rozhrani

UZivatel SluZby je povinen chranit rozhrani pro pouZiti Sluzby proti neopravnénému pouziti a zajistit od-
povidajici bezpec€nost pfi pouzivani Sluzby. Toto plati pro jakékoliv rozhrani, prostfednictvim kterého je
Sluzba cerpéana (dale jen ,, Rozhrani).

Timto Rozhranim jsou mysleny zejména webové sluzby pro integraci na Sluzbu, jakékoliv aplikaéni ¢i in-
tegracni rozhrani dodané vyhradné Poskytovatelem Sluzby nebo jim uréenym partnerem.

1.4.2. Omezeni poutziti Sluzby

Sluzbu dle této Politiky je moZné vyuZivat pouze v souvislosti s Fadnymi a legdlnimi Ucely a v souladu s
platnymi pravnimi predpisy a touto Politikou.

Za nepovolené poutziti Sluzby nenese jeji Poskytovatel Zddnou odpovédnost. V pripadé poruseni bezpec-
nosti ¢i integrity Rozhrani nenese Poskytovatel Sluzby jakoukoliv odpovédnost za Skody jakéhokoliv
druhu zpUsobené pouZitim tohoto nezabezpeceného, podvrzeného ¢i jakkoliv poruseného Rozhrani.

1.5.  Sprava politiky

1.5.1. Organizace spravuijici Politiku

Za sprdavu této Politiky je odpovédny Provozovatel SEFIRA spol. s r.o0. zastoupeny pro tento Ucel fedite-
lem spolecnosti SEFIRA.

1.5.2. Kontaktni osoba organizace spravujici Politiku

Kontaktni osobou pro véci tykajici se této certifikacni politiky je Manazer bezpecnosti Sluzby.

1.5.3. Subjekt odpovédny za rozhodovani o souladu postupt poskytovatele s po-
stupy jinych poskytovatell sluzeb vytvarejicich dlvéru

Rozhodnuti o shodé je plné v kompetenci feditele spolec¢nosti SEFIRA spol. s r.o.

1.5.4. Postupy pro schvalovani Politiky

Reditel spole¢nosti SEFIRA spol. s r.o. stanovuje viechny postupy pro schvalovéni této Politiky a p¥ipravu
novych verzi. Tato osoba také schvaluje jednotlivé verze a jejich aktualizace.
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1.6.  Piehled pouzZitych pojmu a zkratek

Pojem nebo zkratka Vysvétleni
.. o v tomto dokumentu certifikat slouzici pro autentizaci pfistupu ke
autentizacni certifikat o
Sluzbé
e Sluzba v reZimu centralni sluzby kvalifikovanych prostfedk( Poskyto-
Centralni sluzba , ,
vatele v datovém centru pod spravou Poskytovatele
e v tomto dokumentu kvalifikovany certifikat pro elektronické podpisy
certifikat Lo
nebo peceté
CsN oznadeni ¢eskych technickych norem
DTBS Data to be Signed — principialné hash podepisovanych nebo peceté-
nych dat
NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) ¢. 910/2014 ze
cIDAS dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvare-
jicich dtvéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES
v tomto dokumentu elektronicka pecet, resp. zaruc¢ena elektronicka
elektronicka peéet pecet, resp. uznavana elektronicka pecet, resp. kvalifikovana elek-
tronicka pecet dle platné legislativy
v tomto dokumentu elektronicky podpis, resp. zaruceny elektronicky
elektronicky podpis podpis, resp. uznavany elektronicky podpis, resp. kvalifikovany elek-
tronicky podpis dle platné legislativy
European Telecommunications Standards Institute, evropsky stan-
ETSI dardizacni institut v oblasti informacnich a komunikacnich technolo-
gii
EU Evropska unie
HSM Hardware Security Module
L. Sluzba v rezimu provozu kvalifikovaného prostfedku nasazeného v
Hostovana sluzba L ]
prostredi Klienta pod spravou Poskytovatele
IS informacni systém
Klient Spoléhajici se strana
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Klientska aplikace

Aplikacni feSeni tvofici Rozhrani Sluzby zaloZzené na technologii
Remote Sighing Engine

Kvalifikovana sluzba

Kvalifikovana sluzba spravy kvalifikovanych prostfedkd pro vytvareni
el. podpist na dalku je kvalifikovana sluzba vytvarejici davéru vytvo-
fend a provozovana kvalifikovanym poskytovatelem vytvarejicim du-
véru SEFIRA

legislativa

aktudlné platnd legislativa CR v&etné& nafizeni eIDAS

LoTL

List of Trusted Lists - EU: Seznam zverejnény podle ¢l. 2 odst. 4 roz-
hodnuti Komise 2009/767/ES ze dne 16. fijna 2009, kterym se stano-
vuji opatfeni pro usnadnéni uziti postupu s vyuZitim elektronickych
prostfedkl prostfednictvim ,jednotnych kontaktnich mist” podle
smérnice Evropského parlamentu a Rady 2006/123/ES o sluzbach na
vhitfnim trhu, ve znéni rozhodnuti Komise 2010/425/EU a provadé-
ciho rozhodnuti Komise 2013/662/EU, ktery obsahuje informace
oznamené ¢lenskymi staty v souladu s €l. 2 odst. 3 rozhodnuti Ko-
mise 2009/767/ES.

OBELISK Remote Sign

Oznaceni Sluzby spravy kvalifikovanych prostfedkl pro vytvareni el.
podpisl na dalku

oD

Object Identifier, objektovy identifikator, Ciselnd identifikace objektu

organ dohledu

organ dohledu nad dodrZovanim legislativy spojené s poskytovanim
sluZzeb vytvarejicich dlivéru dle nafizeni eIDAS

unikatni datovy retézec o neménné délce, ktery je vypocitan z libo-

otisk volnych vstupnich dat; jednoznacné reprezentuje vstupni data, tj.
neexistuje stejny otisk pro dvé rGzné zpravy
PKI Public Key Infrastructure — infrastruktura verejnych kli¢d
Politik tento dokument politiky provozu Sluzby pro spravu kvalifikovanych
olitika
prostredk(l pro vytvareni el. podpisti na dalku
Poskytovatel Sluzby spravy kvalifikovanych prostfedkl pro vytvareni
Poskytovatel . , .
el. podpist na dalku, spole¢nost SEFIRA spol. s r.o.
Qsco Qualified Signature/Seal Creation Device — kvalifikovany prostredek
pro vytvareni el. podpist a peceti
QTS Qualified Trusted Service — kvalifikovana sluzba vytvarejici davéru
Qrsp Qualified Trust Service Provider — kvalifikovany poskytovatel sluzeb

vytvérejicich davéru

12/ 41
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Rozhrani

Aplika¢ni rozhrani pro ¢erpani Sluzby — jakékoliv rozhrani uréené po-
skytovatelem Sluzby pro jeji Cerpani, primarné ve formé reSeni RSE
pro vytvareni el. podpisl na dalku.

rQSCcD

Obecné oznadeni pro kvalifikovanou sluzbu vytvarejici divéru pro
spravu kvalifikovanych prostredk(l pro vytvareni el. podpisli a peceti
na dalku poskytovand kvalifikovanym poskytovatelem sluzeb vytva-
fejicich dlivéru SEFIRA bez ohledu na jeji variantu

RSE

Regeni Remote Signing Engine, déle také jako Klientskd aplikace
nebo Rozhrani

SAM

Signature Activation Module — primarni certifikovana technologie
pini roli kvalifikovaného prostfedku pro vytvareni el. podpis(/peceti
(QscD)

SEFIRA

Spolecnost SEFIRA spol. s r.o. jako Poskytovatel, TSP nebo QTSP

Sluzba

obecné oznaceni pro poskytovanou sluzbu spravy kvalifikovanych
prostfedkl pro vytvareni el. podpist na dalku neni-li rozhodujici do-
téend jeji varianta — Centrdlni sluzba nebo Hostovana sluzba

Smlouva

text smlouvy v elektronické nebo listinné podobé pro pfistup ke
Sluzbé

soukromy kli¢

souhrnné oznaceni dat pro vytvareni elektronického podpisu ¢i pe-
Ceti, dat pro desifrovani a dat pro autentizaci

Spoléhajici se strana

subjekt vyuZivajici pfi své ¢innosti sluzby kvalifikovanych prostredki
pro vytvareni el. podpisli a peceti na dalku

Trusted List — dlvéryhodny seznam podle natizeni eIDAS je pokraco-
vanim davéryhodnych seznami podle rozhodnuti Komise
2009/767/ES. Obsahuje informace, které organy dohledu jednotli-

TL
vych statll vydavaji proto, aby bylo mozné spravné vyhodnotit typ,
stav a pravni ucinky sluzeb vytvarejicich dlvéru v souladu s platnou
legislativou.

TS Trust Service — sluzba vytvarejici divéru

TSP Trust Service Provider — poskytovatel sluzeb vytvarejicich davéru

verejny kli¢

souhrnné oznaceni dat pro ovérovani elektronického podpisu Ci pe-
Ceti a dat pro Sifrovani

WS

Web Services — technologie vzdaleného volani funkci v distribuova-
nych systémech zaloZend na protokolu pro vzdalena volani SOAP a
jazyku pro popis poskytovanych sluzeb WSDL

verze 1.0 - PUBLIC
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Zakon o sluzbach vytvarejicich dlvéru pro elektronické transakce €.

ZoSVD
297/2016 Sb.
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2. Odpovédnost za zverejnovani a ulo-
Zisté informaci a dokumentace

2.1.  Uloziété informaci a dokumentace

SEFIRA zfizuje a provozuje interni uloZisté informaci a dokumentace.

2.2.  Zvefejiiovani informaci a dokumentace

SEFIRA poskytuje Sluzbu jako QTSP po zvefejnéni na prislusném TL v reZzimu Kvalifikované sluzby. Ddle
téz v dokumentu této Politiky obecné jako ,,Sluzba“.

Zakladni adresy (dale téZ informacni adresy), na nichz Ize nalézt vefejné informace o spolecnosti SEFIRA,
pfipadné odkazy pro zjisténi dalSich informaci, jsou:

e adresa sidla spolec¢nosti:
SEFIRA spol. sr.o.

Antala Staska 2027/77
140 00 Praha 4
Ceska republika

e internetova adresa https://sefira.com.

Elektronicka adresa, ktera slouZi pro kontakt verejnosti se SEFIRA, je info@sefira.com. ID datové

schranky spolecnosti SEFIRA je ts8zphg.

Na internetové adrese https://sefira.com/qts/ |ze ziskat informace o Sluzbé.

Elektronicka adresa pro hlaseni pozadavkl a neshod ze strany Klienta je support@sefira.com. Tato ad-

resa je soucasti service desk reseni pouzivaného spolecnosti SEFIRA pro komunikaci s uZivateli Sluzby.

2.3.  Periodicita zvefejiiovani informaci

Politika je zvefejriovana po schvaleni a vydani nové verze, vidy viak pred pocatkem platnosti daného
dokumentu a zahajenim provozu Sluzby dle nové Politiky.

Jakékoliv zmény v pouzivani Sluzby jsou oznameny klientim prostfednictvim kontaktnich udaja klientem
uvedenych.
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Jakékoliv zmény v poskytovani Sluzby, véetné zaméru o ukonceni ¢innosti oznami organu dohledu (Digi-
talni a informacni agentura) v souladu s elDAS, ¢lankem 24, odstavec 2, paragraf a).

2.4.  Rizeni ptistupu k jednotlivym typtim GloZist
Veskeré verejné informace zptistupriuje SEFIRA bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze povéirenym zameéstnanclim SEFIRA, nebo subjektim defino-
vanym platnou legislativou. Pfistup k témto informacim je fizen pravidly uvedenymi v interni dokumen-
taci.
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3. ldentifikace a autentizace

3.1.  Pocatecni ovéreni identity

Sluzba je dostupna pouze pro subjekty, které maji uzavienu platnou smlouvu o vyuzivani této sluzby
(dale téz ,,Smlouva“).

3.1.1. Registrace uzivatele Sluzby

Kazdy uzivatel, ktery je do Sluzby registrovan musi byt vzdy ztotoznén jak pro ucely samotného zfizeni
pfistupu ke Sluzbé, respektive do Klientské aplikace, tak v ptipadé parovani pridéleného vicefaktorového
prostredku tak i pfi samotném procesu vydavani kvalifikovaného certifikatu ze strany pfislusné regis-
tracni autority.

Rozsah osob opravnénych pro ziskani pristupu ke Sluzbé je uveden ve Smlouvé. Tyto opravnéné osoby
mohou pozadat o pridéleni nezbytnych autentizac¢nich Udajd pro pfistup ke Sluzbé.

3.1.2. Registrace IS jako klienta Sluzby

Osoby zastupuijici Klienta pro spravu fizeni pfistupu ke Sluzbé jsou uvedeny ve Smlouvé. Tyto zastupujici
osoby mohou pozéadat o pridéleni autentizacnich Gdajd pro pfistup vlastnich IS ke Sluzbé prostrednic-
tvim jejiho Rozhrani.

3.2. Autentizace ke Sluzbé

Autentizace pfistupu uZivatele nebo IS ke Sluzbé je moZnd pouze prostiednictvim Rozhrani pomoci pfi-
délenych autentizacnich Udajd. Autentizacnimi Udaji pro informacni systémy napojené na Sluzbu pro-
stfednictvim Rozhrani mohou byt autentizacni certifikaty vydané Poskytovatelem Sluzby. Autentiza¢nimi
udaji pro koncové uZivatele jsou typicky vicefaktorové autentizaéni mechanismy sestdvajici se primarné
z kombinace uZivatelské jméno a heslo a samostatného druhého faktoru typicky ve formé mobilni apli-
kace.

3.3.  Ukonceni ¢erpani Sluzby

V pripadé nedodrzovani podminek pro vyuzivani Sluzby definovanych v této Politice je Poskytovatel
opravnén pozastavit pfistup uZivatele nebo Klienta jako celku k této Sluzbé. V pripadé zavaznych pochy-
beni je Poskytovatel opravnén ukoncit uzivateli nebo Klientovi pfistup ke Sluzbé.

Pozastaveni pristupu uZivatele, resp. Klienta ke Sluzbé je ozndmeno zplsobem uvedenym ve Smlouvé.
V pripadé ukonceni pfistupu ke Sluzbé je toto oznameno zplsobem uvedenym ve Smlouvé.
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3.4.  RuSeni uzivatelskych actd
Ruseni pristupovych uctl ke Sluzbé se provadi:

e U béZnych uZivatell na zakladé postupt Klienta spocivajicich v ukonéeni opravnéni pro daného
uZivatele;

e na zakladé pisemné zadosti opravnéné osoby uvedené ve Smlouvé;

e automaticky v ptipadé ukonceni Smlouvy.
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4. Pozadavky na zivotni cyklus Sluzby
OBELISK Remote Sign

Sluzba zpracovava na svém vstupu celé dokumenty nebo pouze reprezentaci dokumentd (DTBS), které
maji byt podepsany prostrednictvim kvalifikovanych prostredkd, jejichz sprava je predmétem Sluzby dle
Naftizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické iden-
tifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES ve znéni pozdéjsich predpist a prostfednictvim prislusnych provadécich akta.

Vstupem Sluzby je pouze Rozhrani dodané a poskytnuté Poskytovatelem. Konzumovanim Sluzby jinym
zpUsobem, neZ je definovano Poskytovatelem, neni povoleno a je vhimano jako poruseni podminek po-
skytovani Sluzby.

4.1.  Uzavieni Smlouvy

4.1.1. Subjekty opravnéné uzavrit Smlouvu

O uzavreni Smlouvy muZe pozadat jakykoli subjekt (fyzicka osoba, pravnicka osoba nebo organizaéni
slozka statu).

4.2.  Technické parametry Sluzby

Tato Sluzba je Poskytovatelem vytvorena za Ucelem umoznéni provozu feSeni umozZiujicich vytvareni
kvalifikovanych elektronickych podpist na dalku. Za timto ucelem Poskytovatel vybudoval komplexni fe-
Seni, které zajistuje provoz certifikovanych kvalifikovanych prostfedkl pro vytvareni elektronickych pod-
pist a peceti (QSCD) tak, aby pripojené obsluzné aplikace mohly na strané jedné prostiednictvim Roz-
hrani tyto QSCD prostredky vyuZivat a zaroven byl provoz QSCD prostiedk zajistén v souladu s prislus-
nymi certifikaci a standardy pod vyhradni kontrolou Poskytovatele, aby bylo mozné do téchto QSCD pro-
stfredkl vydavat kvalifikované certifikaty pro elektronicky podpis s pfislusnymi atributy qc_statements a
vysledné elektronické podpisy byly povaZovany za kvalifikované elektronické podpisy dle nafizeni eIDAS.

Sluzba podporuje nasledujici algoritmy a formy podpisu:

RSA-PSS, délka klice 2048, 3072 a 4096 bitu

RSA-PKCS1, délka klice 2048, 3072 a 4096 bit

e ECDSA, ve variantach secp256r1, prime256vl, secp384rl, prime384vl, secp521rl, prime521vl
e Hashovaci algoritmy SHA-256, SHA-384 a SHA-512
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Vyse uvedené algoritmy jsou podporovany bez ohledu na pozadovany vysledny format el. podpisu. Vy-
sledny format, resp. format dat, které je mozné podepsat je v odpovédnosti Klientské aplikace napojené
na kvalifikované prostiedky Sluzbu.

Klientska aplikace Sluzby podporuje nasledujici datové formaty podpisu:

o PAES (PDF)
o XAdES (XML)
e PKCS#1 (pro DTBS)

V pfipadé vyuZiti moznosti podpisu pouze DTBS vytvaii Sluzba samotny objekt podpisu, ktery mize apli-
kace volajici Rozhrani Sluzby vyuZzit pro libovolny ji podporovany vystupni format.

4.2.1. Zakladni architektura

Zakladni architekturu sluzby tvofi certifikované Signature/Seal Activation Moduly (SAM) a k nému pfi-
slusny kryptograficky Hardware Security Modul (HSM) v souladu s certifikaci zajistujici bezpeénou spravu
klich a certifikat(. A dale feSeni Rozhrani implementované Klientskou aplikaci RSE.

Bez ohledu na reZim Sluzby jsou vidy vyuzivany stejna technologicka reseni certifikovanych SAM modult
a odpovidajicich certifikovanych kryptografickych prostredk(. Sprava kvalifikovanych prostfedkd je vidy
vyhradni ze strany Poskytovatele.

Centralni sluzba

Centralni sluzba disponuje nékolika SAM moduly provozovanymi napfi¢ minimalné 2 geograficky oddéle-
nymi datovymi centry z dlvod( zajisténi vysoké dostupnosti a odolnosti sluzby. Sluzba je pfipravena vy-
uzivat riizné formy a verze certifikovanych podpurnych kryptografickych prostredki.

Odpovidajici Rozhrani ve formé Klientské aplikace je implementovano v prostfedi infrastruktury Klienta.

Centrélni sluzba QSCD + hostovana klientské aplikace (podpis)

e

Klient DC m

v
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Hostovana sluzba

V pfipadé Hostované sluzby jsou jednotlivé SAM moduly spolu se sdilenymi kryptografickymi prostredky
provozovany v prostifedi Klienta v takovém rezimu dostupnosti, jak odpovida potfebdm konkrétniho kli-
enta.

Hostovana sluzba QSCD véetné klientské aplikace (podpis)

Klient DC R

SIEM { MONITORING ‘ ADMIN CONSOLE

. - - N

4.2.2. ZpUsob vyuzivani Sluzby

Hranici SluZzby je Rozhrani feSeni RSE v hostované podobé, ktera umi kvalifikované prostredky vyuzit, a
které je se Sluzbou pfimo integrovano.

Predpokladem pro plnohodnotné vyuzivani Sluzby je zajisténi dodatecnych sluZzeb kvalifikovaného po-
skytovatele sluzeb vytvarejicich dlvéru poskytujicich sluzby vydavani kvalifikovanych certifikatd pro el.
podpisy. Tyto sluzby Poskytovatel Klientim umoziiuje ptimo zprostiedkovat v roli registracni autority a
na zakladé primé integrace Rozhrani na aplikacni rozhrani Poskytovatele minimalné v rozsahu predavani
Zadosti o vydani/obnovu certifikatl a ziskani vystavenych certifikatl pro uzZivatele za Géelem jejich regis-

trace a aktivace v ramci Sluzby.

4.3.  Zfizeni Sluzby

Ztizeni SluZzby probiha na zdkladé uzaviené Smlouvy o poskytovani Sluzby mezi Poskytovatelem a Klien-
tem. Tato Smlouva musi byt uzaviena v pisemné formé a podepsana:

e klasicky vlastnoruénim podpisem na papirovy dokument, nebo
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bezpapirové/elektronicky pomoci osobniho kvalifikovaného certifikatu osoby zastupuijici Klienta.

astupujici Klienta je povinna zejména:

seznamit se s touto Politikou a s Certifikacni politikou vydavani kvalifikovanych certifikatl pro
elektronické podpisy na ddlku zvoleného poskytovatele a smluvné se zavdazat jednat podle nich,

seznamit se se Smlouvou,

dodrZovat veskera ustanoveni Smlouvy,

pouzivat Sluzbu v souladu s ustanovenimi kapitoly 1.4,

nakladat s udaji pro identifikaci a autentizaci ke Sluzbé tak, aby nemohlo dojit k jejimu zneuziti,
neprodlené vyrozumét Poskytovatele Sluzby o podezfeni, Ze Udaje pro identifikaci a autentizaci
ke Sluzbé byly zneuZity a pozadat o zneplatnéni Certifikatd,

neprodlené uvédomit Poskytovatele Sluzby o zménach udaja uvedenych ve Smlouve,
poskytovat pravdivé a Uplné informace pro zfizeni Sluzby,

prekontrolovat, zda Udaje ziskané z predlozenych dokument( jsou spravné a odpovidaji poZado-
vanym udajum,

v pfipadé pozadavku na ukonceni Sluzby je povinnosti Osoby informovat o této skutecnosti Po-
skytovatele a po vzdjemné dohodé sjednanou formou Smlouvu ukoncit.

Poskytovatel Sluzby je povinen zejména:

4.4.

pfed uzavienim Smlouvy informovat Klienta o smluvnich podminkach,

uzavirat s Klientem Smlouvu obsahujici ndlezitosti pozadované platnou pravni Upravou a tech-
nickymi standardy,

v procesu ztizovani Sluzby ovérit vdechny ovéfitelné Udaje podle predloZenych doklad,

zprostredkovat vydani Certifikatu obsahujiciho vécné spravné udaje na zakladé informaci, které
jsou poskytovateli Sluzby k dispozici v dobé vydavani tohoto Certifikatu a v souladu s postupy
zvoleného kvalifikovaného poskytovatele vydavajiciho certifikaty,

zverejiovat verejné informace v souladu s ustanovenimi kapitoly 2.2,

¢innosti spojené se Sluzbou poskytovat v souladu s platnou pravni Upravou, touto Politikou, bez-
pecnostni politikou a s provozni dokumentaci.

Aktivace Sluzby

Pro aktivaci Sluzby, resp. spravovanych QSCD prostredkd, pro potfeby podepisovani, je v rdmci procesu

aktivace Sluzby zajisténo predevsim:

22/41

vydani autoriza¢nich udajl pro pfistup ke Sluzbé,
registrace opravnénych aplikaci Klienta vyuzivajici Sluzbu (v hostované podobé),

zpristupnéni aplikace uzivatelského portalu pro feseni RSE Klientovi v rdmci jeho Klientské apli-
kace pro umoznéni individualni spravy klich a certifikatl koncovymi uzivateli s vyuZitim registro-
vanych vicefaktorovych prostredkd.

zprostiedkovani vydani Certifikatl od podporovaného kvalifikovaného poskytovatele a
registrace Certifikatl prostfednictvim jejiho Rozhrani.
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4.5.  Pouzivani Sluzby

Pro zajisténi plnohodnotné funkénosti vytvareni podpisti na dalku obsahuje Sluzba klientskou aplikaci
RSE plné kompatibilni s pouzitymi QSCD. Klientska aplikace je vidy provozovana v hostované podobé a
je treba zajistit dostatecné zdroje pro jeji implementace a provoz.

4.6. Dostupnost Sluzby

4.6.1. Centralnisluzba

Dostupnost Sluzby je garantovana v rezimu 365 x 24 hodin s vyjimkou nutnych odstavek pro spravu a
Udrzbu systému. Ddle je z této dostupnosti vyjmuta doba potfebnd pro obnovu Sluzby po havarii, na kte-
rou nemél provozovatel Sluzby vliva nemohl ji nijak ovlivnit.

Poskytovatel garantuje vysokou spolehlivost Sluzby, v ramci svych sluzeb a aplikaci, které pouZzivaji vy-
znamni klienti a také sluzbami datovych center v ramci kterych je Sluzba provozovana.

Poskytovatelem garantovand minimalni dostupnost je uvedena ve Smlouvé. Celkova garantovana do-
stupnost je ovlivnéna podminkami provozu datovych center Klienta, ve kterych je provozovana Klientska
aplikace RSE.

4.6.2. Hostovana sluzba

V pfipadé Hostované sluzby je Sluzba provozovana v rezimu vysoké dostupnosti s minimalné 2 aktivnimi
uzly.

Celkova garantovana dostupnost je uréena podminkami provozu datovych center Klienta, ve kterych je
Sluzba a jeji soucasti provozovana.

4.7. Uschova dat o provedenych transakcich prosttednictvim Sluzby

Doba, po kterou jsou uchovavany zaznamy potiebné pro prokazani vytvareni klic¢l, generovani certifi-
katd a provedeni transakci prostfednictvim Sluzby, ¢ini minimalné 10 let.
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5. Management, provozni a fyzicka bez-
pecnost

Management bezpecnosti je zaméren predevsim na:

e systém poskytované Sluzby a

e vesSkeré procesy podporujici poskytovani Sluzby.

Oblasti managementu provozni a fyzické bezpecnosti jsou feseny jak v zakladnich dokumentech Bezpec-
nostni politika Sluzby, Havarijni plany a plan obnovy, tak v upfesnujicich internich dokumentech.

Uvedené dokumenty reflektuji vysledky periodicky provadéné Analyzy rizik.
5.1.  Fyzicka bezpecnost

5.1.1. Umisteni a konstrukce

Technologie Sluzby jsou umistény v datovych centrech poskytujicich vysokou Uroven bezpecénosti neje-
nom fyzické, ale téZ provozni (chlazeni, dodavky energii, konektivity). Vysoka dostupnost Sluzby je zajis-
téna diky provozu vice identickych zafizeni v clusteru v riznych geograficky oddélenych datovych cen-
trech napfi¢ riznymi lokalitami v rdmci prostoru EU.

PouZivana datova centra spole¢nosti Ceské Radiokomunikace jsou provozovéna s klasifikaci Tier IlI. Bliz&i
informace je mozné nalézt zde — https://www.cra.cz/ict-reseni/datova-centra.

5.1.2.  Fyzicky pfistup

Pozadavky na fyzicky pfistup do jednotlivych vyhrazenych prostor (chranénych mechanickymi a elektro-
nickymi prostfedky) provoznich pracovist jsou uvedeny v interni dokumentaci Poskytovatele.

Ochrana objektl datovych center je feSena elektronickym zabezpecovacim systémem (EZS) s dohledem
provozovatele 24/7.

5.1.3. Elektrina a klimatizace

V prostorach urcenych k provozu Sluzby je dostatecné dimenzovana aktivni klimatizace, ktera udrzuje
celorocni teplotu v rozmezi 20 °C + 5 °C. Pfivod elektrické energie je jistén pomoci vice zdrojl el. energie,
UPS a/nebo zéloZnich diesel agregatd.
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5.1.4. Vlivy vody

Vsechny kritické systémy nezbytné pro provoz Sluzby jsou umistény v datovych centrech mimo zéapla-
vové oblasti. Provozni pracovisté jsou podle potieby vybavena cCidly priniku vody pro pripad zaplaveni
vodou z topeni, nebo vodou ze stfechy pfi prudkém desti.

5.1.5. Protipozarni opatreni a ochrana

V datovych centrech pro provoz Sluzby objektech provoznich pracovist a pracovist pro uchovavani infor-
maci je instalovana elektronickd poZarni signalizace (EPS). Prostfedi pro provoz Sluzby jsou vybavena
systémem pro haseni pozard.

5.1.6.  Ukladani médii

VSechna datova media jsou uloZena v prostorach se stejnym stupném fyzického zabezpeceni, jaky ma
prostor provozu Sluzby. Kopie zaznamu jsou ukladany v jiné geografické lokalité, nez kde je Sluzba pro-
vozovana.

Papirova média, kterd je nutno archivovat, jsou skladovéana v prostiedi Poskytovatele, které se lisi od
mista provozu Sluzby.

5.1.7.  Zalohy

Zalohy technologie Sluzby jsou zajistovany prostfednictvim nahradnich fyzickych zatizeni v nékolika da-
tovych centrech typu TIER llI. Zalohy logll, SW a konfigurace nezbytnych pro obnovu fyzickych zafizeni

v pfipadé jejich poruchy jsou ukldadany mimo prostor provozu Sluzby na minimalné 2 mistech, s tim, Ze

jednim mistem je sidlo Poskytovatele.

5.2.  Procesni bezpec¢nost

5.2.1. Duvéryhodné role

Pracovni naplné v ramci spravy Sluzby jsou pridéleny nékolika oddélenym davéryhodnym rolim. Rozdé-
leni funkci mezi tyto dlvéryhodné role vychazi z poZzadavku oddéleni jednotlivych oblasti ¢innosti, s
omezenim moznosti zneuZiti pravomoci.

5.2.2. Pocet osob pozadovanych na zajisténi jednotlivych Cinnosti

Pocty zaméstnancll na jednotlivych pozicich odpovidaji potfebné mife oddéleni odpovédnosti a zastup-
nosti a jsou detailné specifikovdny v souvisejici interni dokumentaci.
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Pro vybrané cinnosti souvisejici se Sluzbou je vyZzadovdna ucast vice nez jedné osoby. Jedna se prede-
vSim o:

e inicializaci Sluzby (predevsim jeji kryptografické prostredky — SAM, HSM) pro generovani a ukla-

,,,,,

e zména konfigurace kryptografickych prostfedka,

e obnova Sluzby a jejich kryptografickych prostredka.
Pro ostatni ¢innosti se nevyZaduje, aby byly vykonavany za ucasti vice nez jedné osoby, ale vidy se musi
jednat o povérené pracovniky Poskytovatele.

5.2.3. Identifikace a autentizace pro kazdou roli

Predstavitel kazdé role se musi pfi pfistupu ke kvalifikovanym prostredkim Sluzby identifikovat a auten-
tizovat. Kazdy uzivatel ma pridélenou jednoznacnou identifikaci ve vSech systémech, ke kterym ma pfi-
stup. V systémech Sluzby je pouZivana identifikace jménem, resp. certifikdtem, a autentizace heslem,
resp. soukromym klicem ¢i jind forma vicefaktorové autentizace.

Pro spravu kryptografickych prostfedkd je vyuzivano principu systém vice oci ve spojeni s HW prostiedky
vicefaktorové autorizace.

5.2.4. Role vyzadujici rozdéleni povinnosti

Model roli pro sprdvu a provoz Sluzby je nastaven tak, aby nedochazelo ke kumulaci pravomoci. Role vy-
Zadujici rozdéleni povinnosti jsou popsany v interni dokumentaci.

5.3.  Personalni bezpecénost

Do roli spojenych se spravou a provozem Sluzby mohou byt jmenovani pouze zaméstnanci Poskytova-
tele.

5.3.1. Pozadavky na kvalifikaci, zkuSenosti a bezihonnost

U kazdého pracovnika, ktery bude zafazen do role spravy nebo dohledu Sluzby musi byt zkoumana jeho
zpUsobilost pro vykonavani povinnosti vyplyvajicich z této role.

5.3.2. Posouzeni zpUsobilosti osob

Pfed obsazenim pracovnika do kli¢ové role spravy Sluzby musi byt posouzena jeho zpUsobilost. Zdrojem
informaci pro toto posouzeni neni jen samotny pracovnik, ale — a to zejména — osoby, se kterymi praco-
val a jeho nadfizeni. DalSim neméné dllezitym zdrojem jsou verejné pristupné informacni zdroje.
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V rdmci posuzovani vhodnosti pracovnika pro konkrétni roli mlze byt i pozadavek na prokazani bezu-
honnosti. Ta je posuzovana podle vypisu z rejstfiku trestl. V souladu se zavedenymi postupy pro nabor
zaméstnancu kazdy pracovnik poskytuje tyto informace v pribéhu vstupniho osobniho pohovoru. Pro
doplnéni informaci, jejich ovéreni a aktualizaci mohou byt provadény dalsi pohovory s odpovédnymi
pracovniky Poskytovatele.

Pracovnici, ktefi jsou jmenovani do roli bezpecnostnich spravcl Sluzby sméji byt vybirani vyhradné z vy-
soce spolehlivych a dlivéryhodnych zaméstnancli Poskytovatele.

5.3.3. Pozadavky na pfipravu pro vykon role, vstupni Skoleni

Vsichni pracovnici, podilejici se na provozu, spravé, udrzbé a rozvoji Sluzby, jsou vyskoleni. Soucasti $ko-
leni je i Skoleni o bezpecnosti systému a o chovani v havarijnich situacich. O provedeni Skoleni musi byt
proveden pisemny zapis. U uréenych roli mGze byt skoleni nahrazeno prokazatelnym seznamenim pra-
covnika se vSemi dokumenty upravujicimi provoz Sluzby se vztahem k pfislusné roli. PoZzadavky pro kaz-
dou roli jsou stanoveny v internich smérnicich pro provoz Sluzby.

5.3.4. Pozadavky a periodicita Skoleni

V souvislosti s implementaci novych vlastnosti a modeld provozu Sluzby musi pracovnici v rolich spravy
projit Skolenim, kde jsou seznameni s témito novymi vlastnostmi. Ddle jsou povinni v rdmci pridélené
role udrZovat a zvysovat svoji kvalifikaci. Pravidelna skoleni pracovnikd probihaji minimalné jednou za 12
mésicd.

5.3.5. Periodicita a posloupnost rotace pracovnikl mezi riznymi rolemi

Vymeény osob mezi jednotlivymi rolemi (pfestupy z role do role) nejsou provadény, ale je podporovano
ziskavani znalosti pro vykon riznych divéryhodnych roli z dvodi zastupitelnosti a pro pripad krizovych
situaci.

5.3.6. Postihy za neopravnéné ¢innosti zameéstnancl

VSechny neautorizované operace provedené pracovniky v rolich spravy jsou povazovany za hrubé poru-
Seni pracovni kdzné a bezpecnostni incident. Jsou feSeny odpovidajicim zplsobem.

5.3.7. Pozadavky na nezavislé zhotovitele (dodavatele)

Sluzba a technologie Sluzby nevyuziva nezavislé zhotovitele (dodavatele) s vyjimkou poskytovatel( slu-
Zeb datovych a cloudovych center ve kterych je Sluzba provozovana (Centralni sluzba) a/nebo Klienta
zajistujiciho provoz datovych center pro Hostovanou sluzbu.
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5.3.8. Dokumentace poskytovana zaméstnanclim

Zameéstnanci Poskytovatele maiji k dispozici, kromé této Politiky Sluzby, bezpecnostni a provozni doku-
mentace, veSkeré dalsi pfislusné normy, smérnice, pfirucky a metodické pokyny, potfebné pro vykon
jejich ¢innosti v ramci pridélenych roli.

5.4. Auditni zaznamy (logy)

5.4.1. Typy zaznamenavanych udalosti

Systém Sluzby zaznamendva informace o vSech operacich provedenych sprévci, informace o stavu a pro-
vozu systému Sluzby a o periodicky provadénych automatickych operacich. Zaznamenavany jsou dale
veskeré udalosti pozadované platnou legislativou.

Vsechny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se zachovanim pro-
kazatelnosti ptivodu, integrity, dostupnosti, divérnosti a asové autentic¢nosti.

Auditni systém je navrien a provozovan zpusobem, ktery zarucuje udrzovani auditnich dat, rezervovani
dostatecného prostoru pro auditni data, automatické neprepisovani auditniho souboru, prezentaci au-
ditnich zdznamu pro uZivatele vhodnym zplsobem a omezeni pfistupu k auditnimu souboru pouze pro
definované uzivatele. Zaznamy jsou zaroven ukladany v centrdinim log managementu a SIEM feSeni Po-
skytovatele.

5.4.2. Periodicita zpracovani zdéznamu

Auditni logy jsou zpracovavany pfi podezieni, nebo po bezpecnostnim incidentu. Auditni zaznamy jsou
kontrolovany osobami v odpovidajici roli povérené timto ukolem a podléhaji interni a externi kontrole.

5.4.3. Doba uchovani auditnich zaznamd

Auditni zdznamy jsou uchovavany po dobu deseti let, pokud jiny predpis nestanovi dobu delsi.

5.4.4. Ochrana auditnich zaznamd

Auditni zaznamy jsou uloZeny tak, aby byly ochranény proti kradezi, modifikaci a zni¢eni Umyslnému i
neumysinému (ohném, vodou) a vzdy obsahuji ¢asovy udaj o vzniku zaznamu. Vybrané zaznamy mohou
byt pfed zménou zabezpeceny elektronickou peceti.
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5.4.5. Postupy pro zalohovani auditnich zdznam(
Auditni zdznamy v pisemné podobé nejsou obecné zdlohovany; jsou pouze archivovany.

Auditni zdznamy v elektronické podobé jsou zalohovany jako standardni soucast zéloh Sluzby véetné
umisténi zdloh v jiné geografické lokalité nez primdrni prosttedi. Zaroven jsou tyto zaznam replikovany
do centralniho logovaciho fesSeni Poskytovatele v cloudu v ramci EU se samostatnym zalohovanim a fize-
nim dostupnosti téchto zdznamu.

5.4.6. Systém shromazdovani auditnich zaznam (interni nebo externi)

Auditni zdznamy jsou interné shromazdovany v rdmci jednotlivych ¢asti systému Sluzby dle internich
pravidel.

5.4.7. Postup pfi oznamovani udalosti subjektu, ktery ji zpUsobil

Informace tohoto typu nejsou subjektliim poskytovany.

5.4.8. Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je Poskytovatelem provadéno v periodickych intervalech jako soucast analyzy
rizik. Sledovani zranitelnosti zafizeni a programového vybaveni souvisejicich s provozem Sluzby je
popsdano v interni dokumentaci. VSechna zdvazna poruseni bezpecénosti jsou eskalovdna odpovédné
osobé, nebo organizacni slozZce.

5.5. Uchovavani informaci a dokumentace

Pouzité mechanismy a procesni opatieni jsou obecné predmeétem internich predpist upravujicich pro-
blematiku dokumentace.

5.5.1. Typyinformaci a dokumentace, které se uchovavaji

V rdmci provozu Sluzby jsou archivovany informace pro ucely auditu, vysledky provedenych audit(i, do-
kumentace registracniho procesu a programového vybaveni; data o vytvofeni/smazani kli¢d, data o vyu-
ziti klica konkrétnim Klientem vcetné vSech podkladovych dat a souvisejici smluvni dokumenty pro pfi-
stup ke Sluzbé.

Data predavana Sluzbé k podepisovani, tedy celé dokumenty nebo pouze DTBS, nejsou ukladana.
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5.5.2. Doba uchovani uchovavanych informaci a dokumentace

Programové vybaveni, data, auditni zaznamy a dokumenty se archivuji po dobu deseti let.

5.5.3.  Ochrana ulozisté uchovavanych informaci a dokumentace

Data a dokumenty v archivu jsou chranény zplsobem odpovidajicim jejich bezpeénostni citlivosti a vy-
znamu. Mechanismy a procesni opatreni jsou predmétem internich predpist upravujicich problematiku
archiv(.

5.5.4. Postupy pfi zalohovani uchovavanych informaci a dokumentace

Zalohovaci postupy jsou upraveny interni smérnici a dalsi relevantni interni dokumentaci Poskytovatele.

’

5.5.5. Pozadavky na pouzivani ¢asovych razitek pfi uchovavani informaci a doku-
mentace

Pokud jsou v rdmci Sluzby vyuZivana ¢asova razitka, jedna se o kvalifikovana elektronicka ¢asova razitka
vydand zvolenym QTSP.

5.5.6. Postupy pro ziskani a ovéreni uchovavanych informaci a dokumentace

Spravce Sluzby ovéfuje neporusenost a celistvost archivu nejméné jednou ro¢né v rdmci pravidelného
interniho auditu. PFistup k archivu ma pouze Sprédvce Sluzby a ¢lenové nezdvislého tymu auditor( urce-
ného Poskytovatelem podle pravidel popsanych v interni dokumentaci.

Spravce Sluzby mUze urcit povéreného pracovnika Dohledu, aby pribézné provadél kontrolu archivu.

5.6.  Obnova po havarii nebo kompromitaci

5.6.1. Postup v pripadé incidentu a kompromitace

Postupy a chovani v pripadé bezpecnostniho incidentu nebo havarie jsou upraveny v dokumentu Hava-
rijni plany a plan obnovy.

5.6.2. Poskozeni vypocletnich prostfedkd, softwaru nebo dat

V pripadé poskozeni kterékoli z komponent, na kterych je poskytovana Sluzba, se postupuje dle scénari
uvedenych v dokumentu Havarijni plany a plan obnovy.
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5.6.3. Schopnost obnovit ¢innost po havarii

Pokracovani procesu Sluzby po havarii zavisi na typu havarie a jejich nasledcich. Postupy pro zotaveni po
havarii jsou uvedeny v dokumentu Havarijni plany a plan obnovy.

5.7. Ukonceni ¢innosti

Pro ukoncovani ¢innosti kvalifikovaného poskytovatele sluzeb vytvarejicich davéru plati nasledujici pra-
vidla:

e ukonceni ¢innosti kvalifikovaného poskytovatele sluzby vytvarejici divéru musi byt pisemné
oznameno organu dohledu a viem subjektliim, které maji uzavienou Smlouvu na vyuzivani Kvali-
fikované sluzby OBELISK Remote Sign.

e ukonceni ¢innosti poskytovatele sluzby vytvarejici divéru musi byt zvefejnéno na internetové
adrese podle kapitoly 2.2,

e ukoncovani ¢innosti je fizeny proces probihajici podle predem pfipraveného planu, jehoz sou-
Casti je popis postupu uchovavani a zpfistupriovani informaci pro poskytovani dikazt v soudnim
a spravnim fizeni a pro Ucely zajisténi kontinuity sluzeb.

Poskytovatel se zavazuje poskytovat Sluzbu 6 mésicli ode dne oznameni o ukonceni ¢innosti.

V pripadé odnéti statutu kvalifikovaného poskytovatele sluzeb vytvarejicich davéru dle platné
legislativy:

e informace o odnéti statutu musi byt pisemné nebo elektronicky oznamena viem subjektim,
které maji uzavienou Smlouvu na vyuzivani Sluzby,

e informace o odnéti statutu musi byt zvetrejnéna v souladu s kapitolou 2.2,
e o dalsim postupu rozhodne feditel spolecnosti SEFIRA na zadkladé rozhodnuti orgdnu dohledu.
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6. Technicka bezpecnost

V této kapitole jsou definovany bezpecnostni poZadavky na jednotlivé oblasti pro zajisténi kvality posky-
tované Sluzby podle této Politiky.

6.1.  Kryptografie, soukromy kli¢ a jeho ochrana

V ramci Sluzby je vyuZivano algoritmU RSA a ECDSA. Délka kli¢G odpovida aktudinim pozadavkim ETSI TS
119 312. Klicové pary klientl Sluzby jsou generovany a soukromé klice jsou zabezpeceny prostiednic-
tvim SAM modulu a kryptografického HSM modulu v rezimu zatizeni typu QSCD pod vyhradni kontrolou
Poskytovatele. Pristup k soukromym kli¢dim je chranén kryptografickym protokolem, ktery zajistuje, zZe
kli¢ mUZe pouZit pouze jeho opravnény drzitel (organizace nebo uZivatel). Soukromé klice klientd jsou
ukladany a zdlohovany v zasifrované podobé v prostredi klientské aplikace vyuzivajici Sluzbu, kterd zajis-
tuje stejnou Urover ochrany jako kryptografické zafizeni a tyto kli¢e neni mozné vyuZit jinak neZ pro-
stfednictvim kvalifikovanych prostredkd Sluzby.

6.2.  PocitaCova bezpeclnost

6.2.1. Specifické technické pozadavky na pocitacovou bezpecnost
Jsou definovany v rdmci internich smérnic pro provoz a fidi se témito principy:

e  Kritické systémy jsou umistény ve fyzicky chranéném prostredi s fizenym pristupem.
e Kritické systémy jsou umistény v datovém centru s vysokou mirou zabezpeceni s fizenym pfistu-
pem a odpovidajici certifikaci (Tier Ill a podobné)

e Na téchto systémech jsou spustény nebo instalovany pouze programy souvisejici s provozem
Sluzby, dohledem nad ni a zalohovanim.

e Provoz systémi je monitorovan a pravidelné auditovan.
e Testovaci a vyvojové systémy jsou dlsledné oddéleny od produkénich systém.

6.2.2. Hodnoceni pocditacové bezpelnosti

Hodnoceni pocitacové bezpecnosti Sluzby je zaloZeno na poZzadavcich uvedenych v mezinarodnich a na-
rodnich standardech, zejména:

o (SN EN 419241-1 DGvéryhodné systémy podporujici podpisovy server — Cast 1: Obecné bezped-
nostni poZadavky systému.

e EN 419241-1 Trustworthy Systems Supporting Server Signing - Part 1: Security Requirements.

o (SN EN 419241-2 DGvéryhodné systémy podporujici podpisovy server — Cast 2: Profil ochrany
pro zatizeni QSCD pro serverovy podpis.
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e EN 419241-2 Trustworthy Systems Supporting Server Signing - Part 2: Protection profile for
QSCD for Server Signing.

e CSNEN 419221-5 — Profily ochrany pro TSP kryptografické moduly — Cast 5: Kryptografické mo-
dul pro dlivéryhodné sluzby.

e EN419221-5 - Protection Profiles for TSP Cryptographic Modules — Part 5 - Cryptographic Mo-
dule for Trust Services.

e ETSITS 119 431-1 Electronic Signatures and Infrastructures (ESI); Policy and security require-
ments for trust service providers; Part 1: TSP service components operating a remote QSCD /
SCDev.

e ETSITS 119 431-2 Electronic Signatures and Infrastructures (ESI); Policy and security require-
ments for trust service providers; Part 2: TSP service components supporting AdES digital signa-
ture creation.

e ETSITS 119 432 Electronic Signatures and Infrastructures (ESI); Protocols for remote digital sig-
nature creation.

e ETSIEN 319 102-1 — Electronic Signatures and Infrastructures (ESI); Procedures for Creation and
Validation of AdES Digital Signatures; Part 1: Creation and Validation

e ETSIEN 319 401 - Electronic Signatures and Infrastructures (ESI); General Policy Requirements
for Trust Service Providers

e ETSIEN 319 403 - Electronic Signatures and Infrastructures (ESI); Trust Service Provider Confor-
mity Assessment — Requirements for conformity assessment bodies assessing Trust Service Pro-
viders

e ETSITS 119 101 — Electronic Signatures and Infrastructures (ESI); Policy and security require-
ments for applications for signature creation and signature validation

e ETSITS 119 312 — Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

e ETSITS 103 171 — Electronic Signatures and Infrastructures (ESI); XAdES Baseline Profile

e ETSIEN 319 132 - Electronic Signatures and Infrastructures (ESI); XAdES Digital Signatures

e ETSITS 103 172 — Electronic Signatures and Infrastructures (ESI); PAJES Baseline Profile

e ETSIEN 319 142-1 - Electronic Signatures and Infrastructures (ESI); PAJES Digital Signatures
e ETSITS 103 173 — Electronic Signatures and Infrastructures (ESI); CAdES Baseline Profile

e ETSIEN 319 122 - Electronic Signatures and Infrastructures (ESI); CAdES Digital Signatures

e ETSITS 103 174 — Electronic Signatures and Infrastructures (ESI); ASiC Baseline Profile

e ETSIEN 319 162 - Electronic Signatures and Infrastructures (ESI); ASiC

6.3. Bezpecnost Zivotniho cyklu

6.3.1. Rizeni vyvoje systému

PFi vyvoji systému je postupovano v souladu s interni dokumentaci a best practice postupy pro vyvoj
software a zaroven jsou pouZivany pouze komponenty certifikované a uvedené na pfislusnych sezna-
mech Evropské unie jako QSCD.
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6.3.2.

sefira.

Kontroly fizeni bezpecnosti

Soulad se standardy je ovéfovan pravidelnymi audity a kontrolami bezpecnostni shody a fidi se témito

normami:

6.3.3.

CSN EN ISO/IEC 27001 Informaéni bezpe&nost, kyberneticka bezpe&nost a ochrana soukrom{ —
Systémy managementu informacni bezpecnosti — PoZadavky.

CSN EN ISO/IEC 27002 Informaéni bezpeénost, kyberneticka bezpe¢nost a ochrana soukromi —
Opatreni informacni bezpecnosti.

CSN EN ISO/IEC 27017 Informaéni technologie — Bezpe&nostni techniky — Soubor postupd pro
opatreni bezpecnosti informaci pro cloudové sluzby zaloZeny na ISO/IEC 27002.

CSN EN ISO/IEC 27018 informacni technologie — Bezpeénostni techniky — Soubor postupti na
ochranu osobné identifikovatelnych informaci (Pll) ve vefejnych cloudech vystupujicich jako
zpracovatelé PII.

Rizeni bezpeénosti Zivotniho cyklu

Rizeni bezpeénosti Zivotniho cyklu je v SEFIRA provadéno procesnim piistupem typu ,Planovani-Zave-

deni-Ko

ntrola-Vyuziti“ (Plan-Do-Check-Act, PDCA), ktery se sklada z navazujicich procest v souladu

s normami CSN EN 1SO 9001 a CSN EN ISO/IEC 27001:

6.4.

vybudovani — stanoveni rozsahu a hranic, kterych se fizeni bezpeénosti informaci tyka, uréeni
bezpecnostni politiky, planl a vybér bezpecnostnich opatfeni v zavislosti na vyhodnocenych rizi-
cich, to vSe v souladu s celkovou bezpeénostni politikou,

implementace a provoz — Ucelné a systematické prosazeni vybranych bezpecnostnich opatfeni,
monitorovani a prehodnocovani — zajisténi zpétné vazby, pravidelné sledovani a hodnoceni
uspésnych i nedostateénych stranek fizeni bezpecnosti informaci, pfedavani poznatkl vedeni
spolecnosti k posouzeni,

udrzba a zlepSovani — provadéni opatieni k napravé a zlepSovani, na zakladé rozhodnuti vedeni
organizace.

Sitova bezpecnost

Zabezpeceni siti je popsano v internich smérnicich pro provoz. Je kladen maximalni diraz na dikladné

zabezpeceni vSech komponent:
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Testovaci a vyvojové systémy jsou dlsledné oddéleny od produkénich systémi.

Pocitacové sité kritickych systém(l Poskytovatele jsou oddéleny od bézné podnikové sité pomoci
samostatného firewallu.

Provoz systému je monitorovan a pravidelné auditovan.

Kontroly a ovérovani prlichodnosti sité jsou pravidelné provadény prostfednictvim technickych
spravcl Poskytovatele.

Veskera komunikace mezi Klientskymi aplikacemi a SluZbou je vedena Sifrované. Podrobnosti
jsou popsany v interni dokumentaci.
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7. Hodnoceni shody a jina hodnoceni

7.1.  Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Pro zajisténi definované Urovné bezpecnosti infrastruktury a tim i vysoké kvality poskytovanych sluzeb,
je provadéna pravidelna kontrola shody. Tato kontrola je provadéna minimalné jednou za 12 mésic( for-
mou bezpeénostniho auditu a rovnéz v ramci pravidelnych auditl ISMS.

Dalsi pravidelné audity dané nafizenim elDAS a provadéné k tomu uréenym, akreditovanym posuzovate-
lem shody jsou provadény vidy v intervalu krat$im nez 24 mésicQ.

Pfi kazdé zméné HW a SW vybaveni, na kterém jsou Sluzby poskytovany, musi byt zkouman dopad zmén
na bezpecnost a kvalitu sluzeb.

Vsechny tyto pravidelné audity a kontroly mohou byt podle potfeby doplnény dalsi kontrolou, mimo jiné
na zdkladé rozhodnuti bezpecnostniho reditele SEFIRA, pfipadné i vedeni SEFIRA.

O provedeni kazdé kontroly musi byt vypracovana podepsana pisemna zprava. Zprava je archivovana
stejnym zplsobem jako ostatni zaznamy o provozu Sluzby a uchovavana nejméné po dobu deseti let.

7.2. ldentita a kvalifikace hodnotitele

Kvalifikace externiho auditora provadéjiciho hodnoceni podle nafizeni elDAS je dana pozadavky tohoto
natizeni.

7.3.  Vztah hodnotitele k hodnocenému subjektu
Pravidelnd kontrola provozu je provadéna internimi pracovniky SEFIRA.

V pripadé externiho hodnotitele plati, Ze se jedna o subjekt, ktery neni se SEFIRA majetkové ani organi-
zaCné svazan.

7.4. Hodnocené oblasti

V pripadé provadéni hodnoceni pozadovaného natizenim elDAS jsou hodnocené oblasti konkretizovany
touto legislativou, v ostatnich ptipadech jsou hodnocené oblasti dany standardy, podle kterych je hod-
noceni provadéno.

verze 1.0 - PUBLIC 35/41



POLITIKA sefira.

7.5.  Postup v pripadé zjisténi nedostatkd

Vsechny zjisténé nedostatky jsou komunikovany v ramci auditni zpravy. Podle charakteru nedostatku
jsou naplanovany a provedeny ¢innosti technologického (konfiguracni zmény, implementace dalsich
technologickych opatfeni atd.) charakteru a/nebo doplnéna a aktualizovana relevantni dokumentace
tak, aby byl nedostatek odstranén.

7.6.  Sdélovani vysledkd hodnoceni

Vsechny skutecnosti zjisténé vyhodnocenim informaci ziskanych auditem jsou formou auditni spravy
prezentovana vedeni SEFIRA, které prijme konkrétni opatreni vyplyvajici ze zjisténi auditu. S vysledkem
je seznamen také Bezpecnostni feditel SEFIRA. Sdélovani vysledkd hodnoceni podléhd pozadavkidm le-
gislativy.
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8. Ostatni obchodni a pravni zalezitosti

8.1. Poplatky

Poskytovani Sluzby je zpoplatnéno dle ceniku Poskytovatele.
8.2.  Finan¢ni odpovédnost

8.2.1.  Kryti pojisténim

Poskytovatel prohlasuje, Ze ma uzaviené pojisténi podnikatelskych rizik takovym zplsobem, aby byly
pokryty pripadné finanéni nahrady.

8.2.2. Dalsi aktiva

Poskytovatel prohlasuje, Zze ma k dispozici dostatecné financni zdroje a jind financni zajisténi na poskyto-
vani sluzeb vytvérejicich dlvéru s ohledem na riziko vzniku odpovédnosti za skodu. Podrobné informace
o aktivech Poskytovatele je mozZno ziskat z Vyrocni zpravy Poskytovatele uverejnéné v obchodnim rej-
striku.

8.3. Duveérnost obchodnich informaci

8.3.1. Vycet dlvérnych informaci
Za dlvérné jsou povaZzovany nasledujici informace:

e veskeré informace tykajici se nastaveni a zplsobu zpracovani v rdmci Sluzby vcéetné auditnich
zaznamd,

e veskeré soukromé klice pouzivané v ramci jednotlivych procest Sluzby,

e obchodniinformace Poskytovatele,

e veskeré informace a dokumentace s ohledem na poskytovani sluzeb vytvarejicich davéru,

e vysledky internich a externich auditl Sluzby,

e veskeré osobni udaje.
Nakladani s témito informacemi je limitovano. Sméji byt zverejnény pouze v souladu s touto politikou,
nebo zakonnymi normami Ceské republiky. Déivérné informace jsou chranény technickymi a administra-
tivnimi prosttedky a jejich zvefejnéni mimo povolenou mez je povazovano za hrubé poruseni této poli-
tiky, pfipadné dalsich souvisejicich predpis(.
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8.3.2. Informace mimo rédmec dlvérnych informaci

Informace v certifikatech, seznamy zneplatnénych certifikatl, diivod zneplatnéni a dalsi informace, které
nejsou oznaceny jako dlivérné, obecné nejsou za dlivérné povaZzovany a sméji byt sdéleny nebo zverej-
nény.

8.3.3. Odpovédnost za ochranu dlvérnych informaci

Zameéstnanec, ktery naklada s Udaji a informacemi uvedenymi v kap. 8.3.1. Vycet divérnych informaci je
zodpovédny za jejich ochranu. Tyto informace nesmi byt poskytnuty tfeti strané bez souhlasu vlastnika
Sluzby, nebo vedeni SEFIRA.

8.4.  Ochrana osobnich udaju

SEFIRA zajistuje ochranu osobnich Gdajl osob, k nimz ziska pFistup pfi provozu Sluzby. Zasady ochrany
osobnich tidajd jsou obsazeny v této Politice a vychazeji z obecné zavaznych pravnich predpisti Ceské
republiky, zejména nafizeni (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osob-
nich udaji a o volném pohybu téchto Uidajl a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich Udaji — GDPR) a zakona ¢. 101/2000 Sb., o ochrané osobnich udaja.

8.5. Prava dusevniho vilastnictvi

Tato Politika, veskeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici provoz sys-
tému poskytujiciho Sluzbu, jsou chranény autorskymi pravy spole¢nosti SEFIRA spol. s r.o., a predstavuji
jeji vyznamné know-how a prava dusevniho vlastnictvi.

8.6.  Zastupovani a zaruky
Poskytovatel zarucuje, Zze poskytuje:

e technickou podporu pfi provozu Sluzby, feSeni nestandardnich situaci a poradenstvi souvisejici s
provozem Sluzby prostfednictvim kontaktnich udajd uvedenych na adrese https://se-

fira.com/qts/ nebo v této Politice,

e Sluzbu vidy pravné a technicky aktudlni dle relevantnich pravnich predpist a technickych stan-
dard(i a norem.

Veskeré zaruky a z nich plynouci pInéni je mozné uznat jen tehdy, pokud Klient vyuzivajici Sluzbu nepo-
rusil povinnosti plynouci mu ze Smlouvy a této Politiky.
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8.7. Zreknuti se zaruk

Poskytovatel odmita jakékoliv zaruky na provoz Sluzby a vysledky poskytnuté Sluzbou, pokud byla Sluzba
a/nebo Rozhrani pouZito v rozporu s podminkami pouziti Sluzby a touto Politikou.

8.8.  Omezeni odpovédnosti

Spoleénost SEFIRA spol. s r.0. neodpovida za skody zplsobené spoléhajicim se stranam v pripadech, kdy
nesplnily povinnosti, poZzadované touto Politikou, podle které byla Sluzba poskytovdna. Dale neodpovida
za Skody vzniklé v disledku poruseni zavazk( SEFIRA z dlivodu vyssi moci.

8.9. Odpovédnost za Skodu, nahrada Skody

Pro poskytovani sluzeb vytvarejicich dlvéru plati relevantni ustanoveni platnych pravnich predpist a
dale takové zaruky, které byly sjednany Smlouvou mezi Poskytovatelem a Klientem Sluzby. Smlouva ne-
smi byt v rozporu s platnou pravni Upravou a musi byt vzdy v elektronické nebo listinné formé.

Poskytovatel:

e sezavazuje, ze splni veskeré povinnosti definované jak platnymi pravnimi predpisy, tak prislus-
nymi politikami a
e poskytuje vySe uvedené zaruky po celou dobu platnosti Smlouvy o poskytovani Sluzby.
Poskytovatel neodpovida za vady poskytnuté Sluzby vzniklé z ddvodu nespravného nebo neopravné-
ného vyuZivani Sluzby poskytnutych v ramci pInéni Smlouvy o poskytovani Sluzby Klientem, zejména za
vyuzivani v rozporu s podminkami uvedenymi v této Politice, jakoz i za vady vzniklé z dlivodu vyssi moci,
véetné docasného vypadku telekomunikaéniho spojeni.

Reklamaci je moZné podat témito zpUsoby:

e e-mailem na adresu info@sefira.com,

e prostfednictvim datové schranky Poskytovatele,
e doporucenou postovni zasilkou na adresu sidla Poskytovatele,
e o0sobné v sidle spole¢nosti.

Reklamujici osoba je povinna uvést:

vvvvvv

® co nejvystiznéjsi popis zavady,

e pozadovany zpUsob vytizeni reklamace.
O reklamaci rozhodne Poskytovatel nejpozdéji do tti pracovnich dni od doruceni reklamace a vyrozumi
o tom reklamujiciho (formou elektronické posty, nebo doporuéenou zasilkou), pokud se strany nedo-
hodnou jinak. Reklamace, véetné vady, bude vytizena bez zbytecnych odkladd, a to nejpozdéji do tficeti
dnll ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak. Dal$i mozné nahrady skody vy-
chazeji z ustanoveni prislusnych pravnich predpist a o jejich vysi mlze rozhodnout soud.
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8.10. Doba platnosti, ukonceni platnosti

8.10.1. Doba platnosti

Pocatek platnosti tohoto dokumentu je uréen dnem vydani uvedenym v kapitole 1.2.

Konec platnosti tohoto dokumentu je uréen dnem ukonceni platnosti. Politika z(stava v platnosti do
doby ukonéeni poskytovani Sluzby nebo do okamziku nahrazenim novou Politikou. Aktualizace ustano-
veni Politiky nahrazuji ustanoveni neplatna.

8.10.2. Ukondeni platnosti

VSechny aktualizace této Politiky, jakoZ i ukonceni jeji platnosti schvaluje feditel SEFIRA.

8.11. Komunikace mezi ziCastnénymi subjekty

Pro individudIni ozndmeni a komunikaci se zic¢astnénymi subjekty maze SEFIRA vyuZit vSechny typy kon-
taktl jako jsou dodané e-mailové adresy, postovni adresy, telefonni ¢isla, osobni jednani atd.

Komunikovat se SEFIRA Ize taktéZ zplsoby uvedenymi v kapitole 2.2. této Politiky.

8.12. Zmeény

8.12.1. Postup pfizménach

Poskytovatel je opravnén v budoucnosti doplnit tuto Politiku o ustanoveni, jejichZ nutnost bude teprve
zjiSténa. Takové zmény budou zvefejnény na mistech definovanych v kapitole 2.2 této Politiky. Pfipadné
zmény nebudou mit zpétnou platnost.

8.12.2. Postup pfi oznamovani zmén

Vydani nové verze Politiky je vidy ozndmeno formou zverejiiovani informaci.

8.13. Redeni spord

Kterykoliv spor, je# nelze fesit smirné, bude predmétem soudniho rozhodnuti. Re$eni vedkerych spord
pravniho charakteru bude podstoupeno soudnimu rozhodnuti. Soudni jednani se bude konat na tzemi
Ceské republiky v ¢eském jazyce.
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8.14. Rozhodné pravo

Rozhodnym pravem pro fe$eni sport je legislativa Ceské republiky.

8.15. Shoda s pravnimi pfedpisy

Systém poskytovani sluzeb vytvarejicich dlivéru je provozovan ve shodé s legislativnimi poZadavky EU,
Ceské republiky a dale s relevantnimi mezindrodnimi standardy — viz kapitola 6.2.2. této Politiky.
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