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Upozornéni
Tento verejny dokument je urcen pro potiebu spolecnosti SEFIRA spol. s r.o. a obsahuje politiku provozu

kvalifikované sluzby OBELISK Validator QTS pro ovérovani platnosti el. podpis( a peceti. Pfevzetim a se-
zndamenim se s timto dokumentem uZivatel souhlasi s tim, Ze Zaddna ¢ast tohoto dokumentu nesmi byt
kopirovana, a to v Zzddné podobé bez predchoziho souhlasu firmy SEFIRA spol. s r.o. jako poskytovatele
sluzby.

Autorska prava
V dokumentu je pouzito nazvl firem a produkt(, které mohou byt chranény patentovymi a autorskymi

pravy nebo mohou byt registrovanymi obchodnimi znackami podle ptislusnych ustanoveni pravniho
radu.
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sefira. POLITIKA

1. Uvod

Tento dokument uvadi pravidla a postupy, které spolecnost SEFIRA spol. s r.o. uplatiuje v souladu splat-
nymi predpisy a technickymi normami pro provoz sluzby pro ovérovani elektronickych podpist a peceti

zalozenych na kvalifikovanych certifikatech OBELISK Validator (dale jen OBELISK Validator nebo , Uzna-
vana sluzba“).

Tento dokument uvadi pravidla a postupy, které spolecnost SEFIRA spol. s r.o. uplatiuje v souladu splat-
nymi predpisy a technickymi normami pro provoz kvalifikované sluzby pro ovérovani kvalifikovanych
elektronickych podpist a peceti OBELISK Validator QTS (dale jen ,,OBELISK Validator QTS” nebo , Kvalifi-
kovana sluzba“).

Uznavana sluzba provozovana spolecnosti SEFIRA spol. s r.o. resp. Kvalifikovana sluzba provozovana spo-
lecnosti SEFIRA spol. s r.o. jako kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru (dale téz
obecné jako ,Sluzba“ neni-li statut rozhoduijici), zajistujici ovérovani elektronickych podpist a peceti
koncovym uZivatellim a spoléhajicim se stranam (dale jen , Klient”) je poskytovana véem Klientdm na za-
kladé uzavieného smluvniho vztahu (dale jen ,,Smlouva“).

1.1. Prehled

Predmétem tohoto dokumentu je definovat politiku k poskytovani Sluzby (dale , Politika“). Politika popi-
suje podminky a nezbytné postupy, vztahujicimi se ke Sluzbé s pfihlédnutim k platnym standardiim Ev-
ropské unie a k pravu Ceské republiky v dané oblasti a to predevsim:

e pravni Uprava tykajici se elektronického podpisu v souladu s nafizenim Evropského parlamentu a
Rady ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich dlivéru pro elektronické
transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES, v platném znéni a

o zakon Ceské republiky &. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické trans-
akce.
Dodrzeni postupl a podminek uvedenych v této Politice zajistuje, aby spoléhajici se strany obdrzely vy-
sledek postupu ovéreni platnosti automatizovanym zplisobem, ktery je spolehlivy, G¢inny a je opatien
zarucenou elektronickou peceti poskytovatele kvalifikované sluzby ovérovani platnosti podpisd a peceti.

1.2. Nazev a jednoznacné urceni dokumentu

Nazev a identifikace dokumentu: Politika kvalifikované sluzby ovérovani platnosti elektronickych
podpisl a peceti, verze 1.2 - PUBLIC

OID politiky: neni pfidéleno
Datum vydani: 21. kvétna 2026
Doba platnosti: Do odvoldni nebo do dne ukonéeni provozu Sluzby
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1.3. Participujici subjekty

1.3.1. Poskytovatel Sluzby

Spolec¢nost SEFIRA spol. s r.o. jako poskytovatel sluzeb vytvarejicich davéru pro Uznavanou sluzbu OBE-
LISK Validator.

Spolec¢nost SEFIRA spol. s r.o. jako kvalifikovany poskytovatel sluzeb vytvarejicich dlvéru po uverejnéni
na prislusném Trust Listu pro Kvalifikovanou sluzbu OBELISK Validator QTS.

1.3.2. Spoléhajici se strany

Spoléhajici se stranou je jakykoli subjekt (fyzicka osoba, pravnicka osoba nebo organizacni slozka statu),
ktery uzavrel s poskytovatelem sluzby, spolecnosti SEFIRA spol. s r.o0., smlouvu o vyuzivani Sluzby dle
této Politiky.

1.3.3. Amazon

Amazon.com je poskytovatel infrastruktury pro provoz prostredi Sluzby a poskytuje zaruku pro bezpecné
prostredi pro zpracovani dat a jejich ukladani v souladu s pozadavky kladenymi na ochranu osobnich
Udaju a lokalitu, kde jsou data uloZena. Veskera data Sluzby jsou ukladdana a archivovana na tzemi Ev-
ropské unie.

1.3.4. Jiné participujici subjekty
Jinymi participujicimi subjekty jsou organy ¢inné v trestnim fizeni, orgdn dohledu a dalsi, kterym to
podle platné legislativy pfislusi.

1.4. Pouziti Sluzby

1.4.1. Pripustné pouziti Sluzby
Sluzbu smi vyuZivat pouze uZivatelé, ktefi se seznamili s touto Politikou, v souladu s garantovanym pou-
zitim Sluzby, pro ucely procesli ovérovani platnosti elektronickych podpis( a peceti.

Sluzbu je moZné Cerpat pouze prostfednictvim definovanych Rozhrani a aplikaci, které jsou Klientovi Po-
skytovatelem zpfistupnény.

1.1.1.1. Rozhrani

UZivatel SluZby je povinen chranit rozhrani pro pouZiti Sluzby proti neopravnénému pouziti a zajistit od-
povidajici bezpecnost pfi pouzivani Sluzby. Toto plati pro jakékoliv rozhrani, prostfednictvim kterého je
Sluzba cerpéana (dale jen ,,Rozhrani).

Timto Rozhranim jsou mysleny zejména webové sluzby pro integraci na Sluzbu, jakékoliv aplikacni ¢i in-
tegracni rozhrani dodané vyhradné Poskytovatelem Sluzby nebo jim uréenym partnerem.

1.4.2. Omezeni pouziti Sluzby

Sluzbu dle této Politiky je moZné vyuZzivat pouze v souvislosti s Fadnymi a legalnimi Gcely a v souladu s
platnymi pravnimi predpisy a touto Politikou.
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Za nepovolené poutziti Sluzby nenese jeji Poskytovatel Zzddnou odpovédnost. V pfipadé poruseni bezpec-
nosti ¢i integrity Rozhrani nenese Poskytovatel Sluzby jakoukoliv odpovédnost za Skody jakéhokoliv
druhu zpUsobené pouZitim tohoto nezabezpeceného, podvrieného ¢i jakkoliv poruseného Rozhrani.

1.5. Sprava politiky

1.5.1. Organizace spravujici Politiku

Za spravu této Politiky je odpovédny provozovatel SEFIRA spol. s r.o0. zastoupeny pro tento ucel fedite-
lem spolecnosti SEFIRA.

1.5.2. Kontaktni osoba organizace spravujici Politiku

Kontaktni osobou pro véci tykajici se této certifikacni politiky je Manazer bezpecénosti Sluzby.

1.5.3. Subjekt odpovédny za rozhodovani o souladu postupl poskytovatele
s postupy jinych poskytovateli sluzeb vytvarejicich diivéru

Rozhodnuti o shodé je pIné v kompetenci reditele spolecnosti SEFIRA spol. s r.o.

1.5.4. Postupy pro schvalovani Politiky

Reditel spole¢nosti SEFIRA spol. s r.o. stanovuje viechny postupy pro schvalovéni této Politiky a p¥ipravu
novych verzi. Tato osoba také schvaluje jednotlivé verze a jejich aktualizace.

1.6. Prehled pouzitych pojmu a zkratek

Pojem nebo zkratka Vysvétleni

Advanced Electronic Signature — zaruceny elektronicky podpis splriu-
jici pozadavky ¢lanku 26 Natizeni (EU) 90/2014

AdES

v tomto dokumentu certifikat slouzici pro autentizaci pfistupu ke

autentizacdni certifikat oL
Sluzbé

Amazon Web Services — cloudové sluzby poskytovatele Amazon.com
AWS provozované v nékolika samostatnych a izolovanych datovych cen-
trech v rdmci EU

v tomto dokumentu kvalifikovany certifikat pro elektronické podpisy

certifikat Yy
nebo peceté
Certification Revocation List — seznam zneplatnénych certifikatd. Ob-
CRL sahuje certifikaty, které naddle nelze pokladat za platné naptiklad z
dlvodu prozrazeni odpovidajiciho soukromého kli¢e subjektu. CRL je
digitalné podepsan vystavitelem certifikatQ — certifikacni autoritou.
CSN oznaceni Ceskych technickych norem

verze 1.2 - PUBLIC 9/33
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NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) & 910/2014 ze
cIDAS dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvare-
jicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni

smérnice 1999/93/ES

v tomto dokumentu elektronicka pecet, resp. zaruc¢ena elektronicka
elektronicka pecet pecet, resp. uznavana elektronickd pecet, resp. kvalifikovana elek-
tronicka pecet dle platné legislativy

v tomto dokumentu elektronicky podpis, resp. zaruceny elektronicky
elektronicky podpis podpis, resp. uzndvany elektronicky podpis, resp. kvalifikovany elek-
tronicky podpis dle platné legislativy

European Telecommunications Standards Institute, evropsky stan-
ETSI dardizacni institut v oblasti informacnich a komunikaénich technolo-
gii

EU Evropskd unie

IS informacni systém

Klient Spoléhajici se strana

Kvalifikovana sluzba ovérovani platnosti elektronickych podpist a
peceti je kvalifikovana sluzba vytvarejici dlivéru vytvorena a provo-
Kvalifikovana sluzba zovana kvalifikovanym poskytovatelem vytvarejicim ddvéru SEFIRA
pro ovérovani kvalifikovanych elektronickych podpist a peceti dle
specifikaci ETSI

legislativa aktualné platnd legislativa CR véetné natizeni elDAS

List of Trusted Lists - EU: Seznam zverejnény podle ¢l. 2 odst. 4 roz-
hodnuti Komise 2009/767/ES ze dne 16. fijna 2009, kterym se stano-
vuji opatfeni pro usnadnéni uziti postupu s vyuzitim elektronickych
prostredkl prostfednictvim ,jednotnych kontaktnich mist” podle
LoTL smérnice Evropského parlamentu a Rady 2006/123/ES o sluzbach na
vnitfnim trhu, ve znéni rozhodnuti Komise 2010/425/EU a provadeé-
ciho rozhodnuti Komise 2013/662/EU, ktery obsahuje informace
oznamené ¢lenskymi staty v souladu s €l. 2 odst. 3 rozhodnuti Ko-
mise 2009/767/ES.

Kvalifikovana sluzba vytvarejici divéru pro ovérovani platnosti kvali-
OBELISK Validator QTS fikovanych elektronickych podpist a peceti poskytovana kvalifikova-
nym poskytovatelem sluzeb vytvarejicich ddvéru SEFIRA

Online Certificate Status Protocol — protokol pro online ovéreni plat-
nosti certifikatu dle RFC 6960

ocsp
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oib

Object Identifier, objektovy identifikator, Ciselnd identifikace objektu

organ dohledu

organ dohledu nad dodrZzovanim legislativy spojené s poskytovanim
sluZeb vytvarejicich dlivéru dle nafizeni eIDAS

unikatni datovy retézec o neménné délce, ktery je vypocitan z libo-

otisk volnych vstupnich dat; jednoznaéné reprezentuje vstupni data, tj.
neexistuje stejny otisk pro dvé rizné zpravy
PKI Public Key Infrastructure — infrastruktura vefejnych kli¢d
POE Proof Of Existence — jednoznacny ¢asovy Udaj poskytujici dikaz exis-
tence ovérovanych dat v Case, ke kterému je provadéna validace
Politik tento dokument politiky provozu Sluzby pro ovérovani elektronic-
olitika
kych podpis( a peceti
Poskytovatel Sluzby ovérovani platnosti elektronickych podpisti a
Poskytovatel L .
peceti, spolecnost SEFIRA spol. s r.o.
QTS Qualified Trusted Service — kvalifikovana sluzba vytvarejici davéru
QTse Qualified Trust Service Provider — kvalifikovany poskytovatel sluzeb
vytvarejicich davéru
Aplikaéni rozhrani pro ¢erpani Sluzby — jakékoliv rozhrani uréené po-
Rozhrani skytovatelem Sluzby pro jeji Cerpani, zejména webové sluzby pro in-
ozhrani
tegraci, jakdkoliv aplikacni ¢i integracni rozhrani dodané vyhradné
Poskytovatelem Sluzby nebo jim uréenym partnerem.
SEFIRA Spolecnost SEFIRA spol. s r.o. jako Poskytovatel, TSP nebo QTSP
obecné oznaceni pro poskytovanou sluzbu ovérovani platnosti elek-
Sluzba tronickych podpis( a peceti neni-li rozhodujici dotéena jeji varianta —
Uzndvana sluzba nebo Kvalifikovana sluzba
text smlouvy v elektronické nebo listinné podobé pro pfistup ke
Smlouva

Sluzbé

soukromy kli¢

souhrnné oznaceni dat pro vytvareni elektronického podpisu ¢i pe-
Ceti, dat pro desifrovani a dat pro autentizaci

Spoléhajici se strana

subjekt spoléhajici se pti své Cinnosti na vysledek ovéreni platnosti
elektronického podpisu a elektronické peceti

TL

Trusted List — divéryhodny seznam podle nafizeni eIDAS je pokraco-
vanim davéryhodnych seznam( podle rozhodnuti Komise
2009/767/ES. Obsahuje informace, které organy dohledu jednotli-
vych statll vydavaiji proto, aby bylo mozné spravné vyhodnotit typ,
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stav a pravni ucinky sluzeb vytvarejicich dlvéru v souladu s platnou

legislativou.
TS Trust Service — sluzba vytvarejici davéru
TSP Trust Service Provider — poskytovatel sluzeb vytvarejicich davéru

Sluzba ovérovani platnosti elektronickych podpist a peceti zaloZe-
nych na kvalifikovanych certifikatech je sluzba vytvorend a provozo-
Uznavana sluzba vana SEFIRA pro ovérovani zarucenych elektronickych podpist a pe-
Ceti zaloZenych na kvalifikovanych certifikatech dle specifikaci ETSI v
roli TSP

souhrnné oznaceni dat pro ovérovani elektronického podpisu a dat

verejny kli¢ .. L,
pro Sifrovani

Web Services — technologie vzdaleného volani funkci v distribuova-
ws nych systémech zaloZend na protokolu pro vzdalena volani SOAP a
jazyku pro popis poskytovanych sluzeb WSDL

Zakon o sluzbach vytvarejicich dlvéru pro elektronické transakce €.
297/2016 Sb.

ZoSVD
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2. Odpovédnost za zverejnovani a ulo-
ziste informaci a dokumentace

2.1. Ulozisté informaci a dokumentace

SEFIRA zfizuje a provozuje interni uloZisté informaci a dokumentace.

2.2. Zverejnovani informaci a dokumentace
Sluzba ovérovani elektronickych podpist je poskytovana jako verejna Uznavana sluzba. Poskytovatelem
sluzby vytvarejici dlvéru je SEFIRA.

SEFIRA poskytuje tuto sluzbu také jako QTSP po zvefejnéni na prislusném TL v rezimu Kvalifikovana
sluZba. Tato skutecnost je vidy jasné ozndmena uzivateli. Ddle téZ v dokumentu této Politiky obecné
jako ,,Sluzba“.

Zakladni adresy (dale tézZ informacni adresy), na nichZ Ize nalézt verejné informace o spolecnosti SEFIRA,
pfipadné odkazy pro zjisténi dalSich informaci, jsou:

e adresa sidla spolec¢nosti:
SEFIRA spol. s r.o.

Antala Staska 2027/77
140 00 Praha 4
Ceska republika

e internetova adresa https://sefira.com.

Elektronicka adresa, ktera slouzi pro kontakt verejnosti se SEFIRA, je info@sefira.com. ID datové
schranky spole¢nosti SEFIRA je ts8zphg.

Na internetové adrese https://sefira.com/qts/ |ze ziskat informace o Sluzbé.

Elektronicka adresa pro hlaseni pozadavk{ a neshod ze strany Klienta je support@sefira.com. Tato ad-
resa je soucasti service desk reseni pouzivaného spole¢nosti SEFIRA pro komunikaci s uZivateli Sluzby.

2.3. Periodicita zverejiovani informaci
Politika je zvefejiiovana po schvaleni a vydani nové verze, vidy viak pred pocatkem platnosti daného
dokumentu a zahajenim provozu Sluzby dle nové Politiky.

Jakékoliv zmény v pouzivani Sluzby jsou oznameny klientim prostfednictvim kontaktnich udajd klientem
uvedenych.

Jakékoliv zmény v poskytovani Sluzby, véetné zaméru o ukonceni ¢innosti oznami organu dohledu (Digi-
talni a informacni agentura) v souladu s elDAS, ¢lankem 24, odstavec 2, paragraf a).
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2.4. Rizeni pfistupu k jednotlivym typiim ulozist

Veskeré verejné informace zpftistupniuje SEFIRA bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze povérenym zaméstnancim SEFIRA, nebo subjektim defino-
vanym platnou legislativou. Pfistup k témto informacim je fizen pravidly uvedenymi v interni dokumen-

taci.
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3. ldentifikace a autentizace

3.1. Pocatecni ovéreni identity
Sluzba je dostupnd pouze pro subjekty, které maji uzavienu platnou smlouvu o vyuZivani této sluzby
(dale téz ,Smlouva“).

3.1.1. Registrace uzivatele Sluzby

Osoby opravnéné pro ziskani pristupu ke Sluzbé jsou uvedeny ve Smlouvé. Tyto opravnéné osoby mo-
hou pozéadat o pridéleni osobnich autentizacnich Gdaju pro pfistup ke Sluzbé.

3.1.2. Registrace IS jako klienta Sluzby

Osoby opravnéné pro ziskani pristupu ke Sluzbé jsou uvedeny ve Smlouvé. Tyto oprdvnéné osoby mo-
hou pozZadat o pridéleni autentizacnich Udajl pro automatizovany pfistup ke Sluzbé prostfednictvim we-
bovych sluzeb.

3.2. Autentizace ke Sluzbé

Autentizace pristupu uzivatele nebo IS ke Sluzbé je moznd pouze prostiednictvim Rozhrani pomoci pfi-
délenych autentizacnich udajd. Autentizacnimi Gdaji pro Sluzbu mohou byt bud kombinace uZivatelské
jméno a heslo nebo autentizacni certifikat vydany Poskytovatelem Sluzby.

3.3. Ukonceni €erpani Sluzby

V pfipadé nedodrZovani podminek pro vyuZivani Sluzby definovanych v této Politice je Poskytovatel
opravnén pozastavit pfistup uZivatele k této Sluzbé. V pfipadé zavaznych pochybeni je Poskytovatel
opravnén ukoncit uzivateli pristup ke Sluzbé.

Pozastaveni pfistupu uzivatele ke Sluzbé je uzivateli oznameno zplsobem uvedenym ve Smlouvé. V pfi-
padé ukonceni pfistupu ke Sluzbé je toto ozndmeno zplsobem uvedenym ve Smlouvé.

3.4. Ruseni uzivatelskych uctt

Ruseni uZivatelskych uctl ke Sluzbé se provadi:

* na zakladé pisemné Zadosti opravnéné osoby uvedené ve Smlouve;

e automaticky v pfipadé ukonceni Smlouvy.
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4. Pozadavky na zivotni cyklus Sluzby
OBELISK Validator QTS

Sluzba zpracovava na svém vstupu cely dokument podepsany dle technickych specifikaci a norem defi-

novanych ETSI na néz je odkazovano z Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne
23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce
na vnitfnim trhu a o zruseni smérnice 1999/93/ES a prostifednictvim pfislusnych provadécich aktu.

Vstupem Sluzby je pouze Rozhrani dodané a poskytnuté Poskytovatelem. Konzumovanim Sluzby jinym
zpUsobem, nez je definovano Poskytovatelem, neni povoleno a je vnimano jako poruseni podminek po-
skytovani Sluzby.

4.1. Uzavreni Smlouvy

4.1.1. Subjekty opravnéné uzavrit Smlouvu

O uzavreni Smlouvy muZe pozadat jakykoli subjekt (fyzicka osoba, pravnicka osoba nebo organizaéni
slozka statu).

4.2. Technické parametry Sluzby

4.2.1. Ovérované certifikaty

Sluzba provadi ovérovani elektronickych podpisl a peceti zaloZenych na kvalifikovanych certifikatech dle
natizeni elDAS.

Kvalifikovanost jednotlivych kvalifikovanych certifikatd, resp. kvalifikovanych poskytovatell sluzeb vy-
tvarejicich davéru, ktefi tyto kvalifikované certifikaty vydaly, je ovéfovana vici dlivéryhodnym seznami
(Trusted Lists). Seznam adres vSech publikovanych TL ¢lenskych statu je zverejnén Evropskou komisi v
»seznamu TL” (LoTL — List of Trusted Lists). Ten je dostupny ve strojové zpracovatelné formé na adrese:

e https://eidas.ec.europa.eu/efda/api/v2/browse/eidas/tl/download/EU

4.2.2. Ovéiované formaty podpistli a peceti

Sluzba poskytuje ovérovani platnosti elektronickych podpisli a peceti ve formatech uvedenych v prova-
décim aktu Evropské komise (EU) 2015/1506 ze dne 8. zafi 2015. Jmenovité se jedna o nasledujici for-
maty:

e PAdES — format vyuZivany pro podepsani/peceténi PDF a PDF/A dokumentd dle technické
specifikace ETSI TS 103 172, resp. ETSI EN 319 142

e XAdES - format vyuzivany pro podepsani/peceténi strukturovanych dokumentt s datovou XML
strukturou dle technické specifikace ETSI TS 103 171, resp. ETSI EN 319 132

e CAdES - format vyuZivany pro podepsani/peceténi obecnych binarnich dat a dokumentd, u
kterych neni mozné poutzit viozeny podpis dle technické specifikace ETSI TS 103 173, resp. ETSI EN
319122
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e ASiC—format pro kontejner s ptidruzenym podpisem/peceti dle technické specifikace ETSI TS 103
174, resp. ETSI EN 319 162-1

Sluzba dale podporuje nasledujici formaty dokument:

e Formaty MS Office 2007 (docx, xIsx, pptx) a MS Office 97-2003 (doc, xls, ppt), format
OpenDocument 1.2

e Formaty MS Office 2010 a novéjsi (docx, pptx, xlIsx)
e Format S/MIME v3 — RFC 2632, RFC 3850, RFC 5750, RFC 5751

4.3. Validacni proces

Jednotlivé typy podpist a peceti v podporovanych formatech dle kapitoly 4.2.2. umozniuji rGznou Uroven
ovérovani platnosti elektronického podpisového/peceticiho certifikatu. Z toho dlivodu Sluzba obsahuje
razné validacni procesy dle typu podpisu/peceti a informaci v ném obsaznych.

Validacni procesy identifikuji kvalifikované a zarucené elektronické podpisy a peceti. Potvrdi platnost
kvalifikovaného elektronického podpisu a peceti, pokud vyhovuje podminkam definovanych v nafizeni
elDAS, Clanek 32.

ReZim vyuziti jako Kvalifikované sluzba OBELISK Validator QTS je vidy uréen pouzitim uréené validacni
politiky Kvalifikovana sluzba OBELISK Validator QTS (resp. jeji identifikaci urn:sefira:obelisk:vali-
dation:policy:qes).

Vlastni valida¢ni proces probiha v souladu s poZzadavky ETSI EN 319 102-1 a dale pro jednotlivé formaty v
souladu s ETSI TS 103 172 a ETSI EN 319 142 pro format PAdES, ETSI TS 103 171 a ETSI EN 319 132 pro
format XAdES, ETSI TS 103 173 a ETSI EN 319 122 pro format CAdES, ETSI TS 103 174 a ETSI EN 319 162
pro format ASiC.

V rezimu Uzndvané sluzby Ize vyuzit libovolnou nabizenou politiku.

4.3.1. Vysledek validacniho procesu

Pokud jsou elektronicky podpis nebo pecet dokumentu poruseny, je validac¢ni proces pozastaven a dale
jiz neni v ovérovani atributl elektronického podpisu ¢i peceti pokracovano a validace je ukonéena s vy-
sledkem chyby o poruseni podpisu ¢i peceti.

Vysledek validaéniho procesu miize nabyvat hodnot:

¢ Platny (TOTAL_PASSED)

e Neplatny (TOTAL_FAILED)

e Neurdcity (INDETERMINATE)
Vyhodnoceni procesu validace elektronického podpisu ¢i peceti je pfimo zavislé na zvolené validacni po-
litice. Soucasti vystupnich dat a reportl jsou podrobné informace, na zakladé kterych bylo rozhodnuto o
vysledku valida¢niho procesu.

Validacni proces je zavisly na ¢asu posouzeni, ke kterému je ovéfovani provadéno. Pokud je ¢as posou-
zeni zaddn uZivatelem, je za takovyto Udaj odpovédny uZivatel Sluzby a tim i za interpretaci vysledku
ovérovani, které je platné k tomuto zadanému ¢asovému okamziku. V pripadé neuvedeni poZzadovaného
Casu posouzeni je pro vyhodnoceni ovéreni pouzit Casovy okamzik prokazatelné existence (POE) doku-
mentu, ktery maze byt bud:
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e (as prijeti dokumentu Sluzbou k ovéreni nebo

e kvalifikované elektronické ¢asové razitko v ramci dokumentu.

4.3.2. Vystup validacniho procesu

Sluzba poskytuje vystup validaéniho procesu ve formatu strukturovanych XML dat pro integraci do apli-
kaci tretich stran a dale také jako PDF dokument s lidsky ¢itelnym vystupem vysledku validacniho pro-
cesu. UZivatel Sluzby si prostfednictvim jejiho Rozhrani muze zvolit, jaky vystup poZaduje.

Vlastni odpovéd Rozhrani Sluzby je z dlivod( autenticity a ovéfitelnosti odpovédi Sluzby zabezpecena
zarucenou elektronikou peceti Poskytovatele.

Strukturovana XML data

Pro integraci do navazujicich informacnich systém nabizi Sluzba vystup ve 3 typech vystupnich XML do-
kumentl, které si mliZe uzivatel pfi volani Sluzby zvolit. Dodatec¢né je mozné stahnout i ostatni typy vy-
stupnich formata.

Simple_report.xml obsahuje pouze zakladni zjednodusené informace o provedeném procesu ovéreni
platnosti elektronickych podpisl a peceti pro vSechny podpisy, peceti a ¢asova razitka v rdmci doku-
mentu. Tento vystupni dokument neobsahuje zaru¢enou elektronickou pecet.

Detailed_report.xml obsahuje podrobné informace o provedeni a vyhodnoceni vsech krok(i provede-
nych v rdmci validaéniho procesu pro vsechny podpisy, peceti a ¢asova razitka v ramci dokumentu.
Tento vystupni dokument neobsahuje zaru¢enou elektronickou pecet.

Diagnostic_data.xml obsahuje vsechny informace, na zakladé kterych bylo rozhodnuto o vysledku vali-
dacniho procesu pro viechny podpisy, peceti a ¢asova razitka v rdmci dokumentu. Mezi tyto informace
napf. patfi informace o vSech pouzitych certifikatech, dlivéryhodnych kotvach, CRL ¢i OCSP odpovédi.
Tento vystupni dokument je vZdy opatien zarucenou elektronickou peceti Poskytovatele ve formatu XA-
dES.

PDF dokument

Pro snazsi prezentaci vysledkd valida¢niho procesu koncovym uZivatelim nabizi Sluzba vystup ve for-
matu PDF, ktery prehlednou grafickou formou umoznuje prezentovat priabéh a vysledek validacniho pro-
cesu. Sluzba nabizi dva typy vystupnich PDF reportd, které svym obsahem odpovidaji zakladnim struktu-
rovanym XML datlm dle pfedchozi kapitoly.

Simple_report.pdf obsahuje v grafické podobé informace v rozsahu dat odpovidajicich strukturovanému
XML vystupu simple_report.xml, ktery je spolu se strukturovanym XML vystupem diagnostic_data.xml
vloZzen do dokumentu jako priloha. Tento vystupni dokument je vzdy opatfen zarucenou elektronickou
peceti Poskytovatele.

Detailed_report.pdf obsahuje v grafické podobé podrobné informace v rozsahu dat odpovidajicich kom-
binaci strukturovaného XML vystupu simple_report.xml a detailed_report.xml, které jsou spolu se
strukturovanym XML vystupem diagnostic_data.xml vloZzeny do dokumentu jako prilohy. Tento vystupni
dokument je vidy opatten zarucenou elektronickou peceti Poskytovatele.

18/33 verze 1.2 - PUBLIC



sefira. POLITIKA

4.4. Dostupnost Sluzby

Dostupnost Sluzby je garantovana v rezimu 365 x 24 hodin s vyjimkou nutnych odstavek pro sprévu a
udrzbu systému. Ddle je z této dostupnosti vyjmuta doba potifebna pro obnovu Sluzby po havarii, na kte-
rou nemél provozovatel Sluzby vliva nemohl ji nijak ovlivnit.

Poskytovatel garantuje vysokou spolehlivost Sluzby, v rdmci svych sluzeb a aplikaci, které pouzivaji vy-
znamni klienti a také infrastrukturou Amazon, v ramci které je Sluzba provozovana.

Poskytovatel poskytuje garantovanou minimalni dostupnost ukotvenou ve Smlouvé o poskytovani
Sluzby s koncovym Klientem.

4.5. Uschova dat pro ovéfovani platnosti elektronickych podpisti a peéeti

Doba, po kterou jsou uchovavany soubory potiebné pro ovéreni platnosti elektronickych podpisi a pe-
Ceti, ¢ini minimalné 10 let.
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5. Management, provozni a fyzicka bez-
pecnost

Management bezpecnosti je zaméren predevsim na:

e systém poskytované Sluzby a

e vesSkeré procesy podporujici poskytovani Sluzby.

Oblasti managementu provozni a fyzické bezpecnosti jsou feseny jak v zakladnich dokumentech Bezpec-
nostni politika Sluzby, Havarijni plany a plan obnovy, tak v upfesnujicich internich dokumentech.

Uvedené dokumenty reflektuji vysledky periodicky provadéné Analyzy rizik.

5.1. Fyzicka bezpecnost

5.1.1. Umisténi a konstrukce

Technologie Sluzby je umisténa a provozovdna v prostifedi cloudu AWS spolecnosti Amazon.com. Toto
cloudové prosttedi AWS poskytuje vysokou Uroven bezpecnosti a komplexni zajisténi vysoké dostupnosti
diky provozu v clusteru a vysoké schopnosti zalohy a obnovy diky provozu napfi¢ riznymi lokalitami

v rdmci prostoru EU.

Datova centra a sluzby AWS spole¢nosti Amazon.com jsou provozovana s klasifikaci Tier lll+, tak jak je

evvs

pliance/uptimeinstitute/.

5.1.2. Fyzicky pristup

Technologie Sluzby je umisténa v centrech spliujicich TIER III.

5.1.3. Elektfrina a klimatizace

Technologie Sluzby je umisténa v centrech spliujicich TIER III.

5.1.4. Vlivy vody

Technologie Sluzby je umisténa v centrech spliujicich TIER III.

5.1.5. ProtipozZarni opatreni a ochrana

Technologie Sluzby je umisténa v centrech spliujicich TIER III.

5.1.6. Ukladani médii

VSechna datova media jsou uloZena v prostorach se stejnym stupném fyzického zabezpeceni, jaky ma
prostor primarniho pracovisté (Amazon.com AWS). Kopie jsou ukladany v jiné geografické lokalité, nez
kde je umisténo primarni pracovisté.
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Papirova média, kterd je nutno archivovat, jsou skladovdna v prostfedi Poskytovatele, které se lisi od pri-
marniho pracovisté

5.1.7. Zalohy

Zalohy technologie Sluzby jsou zajistovany v ramci prostredi AWS spliujicim TIER III.

5.2. Procesni bezpecnost

5.2.1. Davéryhodné role

Pracovni naplné v ramci spravy Sluzby jsou pridéleny nékolika oddélenym davéryhodnym rolim. Rozdé-
leni funkci mezi tyto dlvéryhodné role vychazi z pozadavku oddéleni jednotlivych oblasti ¢innosti, s
omezenim moznosti zneuziti pravomoci.

5.2.2. Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti

Pocty zaméstnancll na jednotlivych pozicich odpovidaji potfebné mite oddéleni odpovédnosti a zastup-
nosti a jsou detailné specifikovany v souvisejici interni dokumentaci. Cinnosti souvisejici se Sluzbou nevy-
Zaduji, aby byly vykondavany za Ucasti vice neZ jedné osoby.

5.2.3. Identifikace a autentizace pro kazdou roli

Predstavitel kazdé role se musi pfi pfistupu k prostfedkim Sluzby identifikovat a autentizovat. Kazdy uzi-
vatel ma pfidélenou jednoznacnou identifikaci ve vSech systémech, ke kterym ma pfistup. V systémech
Sluzby je pouzivanad identifikace jménem, resp. certifikdtem, a autentizace heslem, resp. soukromym kli-
¢em ¢i jina forma vicefaktorové autentizace.

5.2.4. Role vyZaduijici rozdéleni povinnosti

Model roli pro spravu a provoz Sluzby je nastaven tak, aby nedochdzelo ke kumulaci pravomoci. Role vy-
Zadujici rozdéleni povinnosti jsou popsany v interni dokumentaci.

5.3. Personalni bezpecnost

Do roli spojenych se spravou a provozem Sluzby mohou byt jmenovani pouze zaméstnanci Poskytova-
tele.

5.3.1. Pozadavky na kvalifikaci, zkuSsenosti a bezihonnost

U kazdého pracovnika, ktery bude zafazen do role spravy nebo dohledu Sluzby musi byt zkoumana jeho
zpuUsobilost pro vykonavani povinnosti vyplyvajicich z této role.

5.3.2. Posouzeni zpuUsobilosti osob

Pfed obsazenim pracovnika do kli¢ové role spravy Sluzby musi byt posouzena jeho zpUsobilost. Zdrojem
informaci pro toto posouzeni neni jen samotny pracovnik, ale — a to zejména — osoby, se kterymi praco-
val a jeho nadfizeni. DalsSim neméné duleZitym zdrojem jsou verejné pfistupné informacni zdroje.

V rdmci posuzovani vhodnosti pracovnika pro konkrétni roli mlze byt i poZadavek na prokazani bezu-
honnosti. Ta je posuzovana podle vypisu z rejstfiku trestl. V souladu se zavedenymi postupy pro nabor
zaméstnancu kazdy pracovnik poskytuje tyto informace v pribéhu vstupniho osobniho pohovoru. Pro
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doplnéni informaci, jejich ovéreni a aktualizaci mohou byt provadény dalsi pohovory s odpovédnymi
pracovniky Poskytovatele.

Pracovnici, ktefi jsou jmenovani do roli bezpecnostnich spravcl Sluzby sméji byt vybirani vyhradné z vy-
soce spolehlivych a dlivéryhodnych zaméstnancli Poskytovatele.

5.3.3. Pozadavky na pripravu pro vykon role, vstupni skoleni

Vsichni pracovnici, podilejici se na provozu, spravé, udrzbé a rozvoji Sluzby, jsou vyskoleni. Soucasti $ko-
leni je i Skoleni o bezpecnosti systému a o chovani v havarijnich situacich. O provedeni Skoleni musi byt
proveden pisemny zdapis. U ur¢enych roli mize byt skoleni nahrazeno prokazatelnym seznamenim pra-
covnika se vSemi dokumenty upravujicimi provoz Sluzby se vztahem k pfislusné roli. PoZzadavky pro kaz-
dou roli jsou stanoveny v internich smérnicich pro provoz Sluzby.

5.3.4. Pozadavky a periodicita Skoleni

V souvislosti s implementaci novych vlastnosti a modeld provozu Sluzby musi pracovnici v rolich spravy
projit Skolenim, kde jsou seznameni s témito novymi vlastnostmi. Ddle jsou povinni v rdmci pridélené
role udrZovat a zvysovat svoji kvalifikaci. Pravidelna skoleni pracovnikd probihaji minimalné jednou za 12
mésicu.

5.3.5. Periodicita a posloupnost rotace pracovnikli mezi riznymi rolemi

Vymeény osob mezi jednotlivymi rolemi (pfestupy z role do role) nejsou provadény, ale je podporovano
ziskavani znalosti pro vykon rdznych davéryhodnych roli z divodu zastupitelnosti a pro ptipad krizovych
situaci.

5.3.6. Postihy za neopravnéné cinnosti zaméstnancti

VSechny neautorizované operace provedené pracovniky v rolich spravy jsou povazovany za hrubé poru-
Seni pracovni kdzné a bezpecénostni incident. Jsou feSeny odpovidajicim zplsobem.

5.3.7. Pozadavky na nezavislé zhotovitele (dodavatele)

Sluzba a technologie Sluzby nevyuZziva nezavislé zhotovitele (dodavatele) s vyjimkou samotné cloudové
platformy AWS spolecnosti Amazon.com.

5.3.8. Dokumentace poskytovana zaméstnancim

Zameéstnanci Poskytovatele maiji k dispozici, kromé této Politiky SluZby, bezpecnostni a provozni doku-
mentace, veskeré dalsi prislusSné normy, smérnice, prirucky a metodické pokyny, potifebné pro vykon
jejich ¢innosti v ramci pridélenych roli.

5.4. Auditni zaznamy (logy)

5.4.1. Typy zaznamenavanych udalosti

Systém Sluzby zaznamenava informace o vSech operacich provedenych spravci, informace o stavu a pro-
vozu systému Sluzby a o periodicky provadénych automatickych operacich. Zaznamenavany jsou dale
veskeré udalosti pozadované platnou legislativou.
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Vsechny auditni zdznamy jsou v nutné mire pofizovany, uchovavany a zpracovavany se zachovanim pro-
kazatelnosti ptvodu, integrity, dostupnosti, divérnosti a casové autentic¢nosti.

Auditni systém je navrZen a provozovan zpusobem, ktery zarucuje udrzovani auditnich dat, rezervovani
dostatecného prostoru pro auditni data, automatické neprepisovani auditniho souboru, prezentaci au-
ditnich zaznam{ pro uZivatele vhodnym zplsobem a omezeni pfistupu k auditnimu souboru pouze pro
definované uzivatele. Zaznamy jsou zaroven ukladany v centrdInim log managementu a SIEM feSeni Po-
skytovatele.

5.4.2. Periodicita zpracovani zaznamu

Auditni logy jsou zpracovavany pfi podezieni, nebo po bezpecnostnim incidentu. Auditni zdznamy jsou
kontrolovany osobami v odpovidajici roli povérené timto ukolem a podléhaji interni a externi kontrole.

5.4.3. Doba uchovani auditnich zaznamu

Auditni zdznamy jsou uchovavany po dobu deseti let, pokud jiny pfedpis nestanovi dobu delsi.

5.4.4. Ochrana auditnich zaznamti

Auditni zaznamy jsou uloZeny tak, aby byly ochranény proti krddezi, modifikaci a zni¢eni Umyslnému i
nedmysinému (ohném, vodou) a vzdy obsahuji ¢asovy udaj o vzniku zaznamu. Vybrané zdéznamy mohou
byt pred zménou zabezpeceny elektronickou peceti.

Auditni zdznamy v podobé datovych souborl jsou zabezpeceny a archivovany jako ostatni zalohy Sluzby
—-viz5.1.6a5.1.7.

5.4.5. Postupy pro zalohovani auditnich zaznamt

Auditni zdznamy v pisemné podobé nejsou obecné zdlohovany; jsou pouze archivovany.

Auditni zaznamy v elektronické podobé jsou zalohovany jako standardni soucast zaloh Sluzby vcetné umisténi zaloh
v jiné geografické lokalité nez primarni prostredi.

5.4.6. Systém shromazdovani auditnich zaznamu (interni nebo externi)

Auditni zdznamy jsou interné shromazdovany v rdmci jednotlivych ¢asti systému Sluzby dle internich
pravidel.

5.4.7. Postup pfi oznamovani udalosti subjektu, ktery ji zpusobil

Informace tohoto typu nejsou subjektlim poskytovany.

5.4.8. Hodnoceni zranitelnosti

VsSechna zavazna poruseni bezpecnosti jsou okamzité eskalovana odpovédné osobé, nebo organizacni
sloZce.

5.5. Uchovavani informaci a dokumentace
Pouzité mechanismy a procesni opatieni jsou obecné predmétem internich predpist upravujicich pro-
blematiku dokumentace.
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5.5.1. Typy informaci a dokumentace, které se uchovavaji

V rdmci provozu Sluzby jsou archivovany informace pro Gcely auditu, vysledky provedenych auditd, do-
kumentace registracniho procesu a programového vybaveni; data vysledk( validaéniho procesu véetné
vSech podkladovych dat a souvisejici smluvni dokumenty pro pfistup ke Sluzbé.

Dokumenty poskytnuté Sluzbé k provedeni ovéreni platnosti elektronickych podpist a peceti nejsou
uchovavany.

5.5.2. Doba uchovani uchovavanych informaci a dokumentace

Programové vybaveni, data, auditni zaznamy a dokumenty se archivuji po dobu deseti let.

5.5.3. Ochrana ulozisté uchovavanych informaci a dokumentace

Data a dokumenty v archivu jsou chranény zplsobem odpovidajicim jejich bezpecnostni citlivosti a vy-
znamu. Mechanismy a procesni opatfeni jsou predmétem internich predpist upravujicich problematiku
archiva.

5.5.4. Postupy pfi zalohovani uchovavanych informaci a dokumentace

Zalohovaci postupy jsou upraveny interni smérnici a dalsi relevantni interni dokumentaci Poskytovatele.

’ s v

5.5.5. Pozadavky na pouzivani casovych razitek pri uchovavani informaci a
dokumentace

Pokud jsou v rdmci Sluzby vyuzivana ¢asova razitka, jednd se o kvalifikovana elektronicka ¢asova razitka
vydand zvolenym QTSP.

5.5.6. Postupy pro ziskani a ovéreni uchovavanych informaci a dokumentace

Spravce Sluzby ovéfuje neporusenost a celistvost archivu nejméné jednou ro¢né v ramci pravidelného
interniho auditu. Pfistup k archivu ma pouze Sprédvce Sluzby a ¢lenové nezdvislého tymu auditor( urce-
ného Poskytovatelem podle pravidel popsanych v interni dokumentaci.

Spravce Sluzby mUze urcit povéreného pracovnika Dohledu, aby pribézné provadél kontrolu archivu.

5.6. Obnova po havarii nebo kompromitaci

5.6.1. Postup v pripadé incidentu a kompromitace

Postupy a chovani v pfipadé bezpecnostniho incidentu nebo havarie jsou upraveny v dokumentu Hava-
rijni plany a plan obnovy.

5.6.2. Poskozeni vypocetnich prostiedki, softwaru nebo dat

V pripadé poskozeni kterékoli z komponent, na kterych je poskytovana Sluzba, se postupuje dle scénar
uvedenych v dokumentu Havarijni plany a plan obnovy.

5.6.3. Schopnost obnovit ¢innost po havarii

Pokracovani procesu Sluzby po havarii zavisi na typu havdrie a jejich nasledcich. Postupy pro zotaveni po
havarii jsou uvedeny v dokumentu havarijni plan a plan obnovy.
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5.7. Ukonceni ¢innosti
Pro ukoncovani ¢innosti kvalifikovaného poskytovatele sluzeb vytvarejicich davéru plati nasledujici pra-
vidla:

e ukonceni Cinnosti kvalifikovaného poskytovatele sluzby vytvarejici ddvéru musi byt pisemné
ozndmeno organu dohledu a vSsem subjektim, které maji uzavienou Smlouvu na vyuZivani
Kvalifikované sluzby OBELISK Validator QTS.

e ukonceni c¢innosti poskytovatele sluzby vytvarejici divéru musi byt zvefejnéno na internetové
adrese podle kapitoly 2.2,

e ukoncovani ¢innosti je fizeny proces probihajici podle predem pripraveného planu, jehoZ soucasti
je popis postupu uchovavani a zpfistupnovani informaci pro poskytovani dikazl v soudnim a
spravnim fizeni a pro Ucely zajisténi kontinuity sluzeb.

Poskytovatel se zavazuje poskytovat Sluzbu 6 mésicli ode dne oznameni o ukonceni ¢innosti.

V pripadé odnéti statutu kvalifikovaného poskytovatele sluzeb vytvarejicich dvéru dle platné legislativy:

e informace o odnéti statutu musi byt pisemné nebo elektronicky oznamena viem subjektlm, které
maji uzavienou Smlouvu na vyuzivani Sluzby,

¢ informace o odnéti statutu musi byt zverejnéna v souladu s kapitolou 2.2,
e o dalSim postupu rozhodne feditel spolecnosti SEFIRA na zékladé rozhodnuti orgdnu dohledu.
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6. Technicka bezpecnost

V této kapitole jsou definovany bezpecnostni poZadavky na jednotlivé oblasti pro zajisténi kvality posky-
tované Sluzby podle této Politiky.

6.1. Pocitacova bezpecnost

6.1.1. Specifické technické pozadavky na pocitacovou bezpecnost

Jsou definovany v rdmci internich smérnic pro provoz a fidi se témito principy:

e Kritické systémy jsou umistény ve fyzicky chranéném prostredi s fizenym pfistupem.

e Kritické systémy jsou umistény v Cloudovém prostredi s vysokou mirou zabezpeceni s fizenym
pfistupem a odpovidajici certifikaci (Tier lll a podobné)

e Na téchto pocitacich jsou spustény nebo instalovany pouze programy souvisejici s provozem
kritického systému.

e Provoz systému je monitorovan a pravidelné auditovan.

e Testovaci a vyvojové systémy jsou disledné oddéleny od produkénich systémd.

6.1.2. Hodnoceni pocitacové bezpecnosti

Hodnoceni pocitacové bezpecnosti Sluzby je zaloZzeno na pozadavcich uvedenych v mezinarodnich a na-
rodnich standardech, zejména:

e ETSI EN 319 102-1 — Electronic Signatures and Infrastructures (ESI); Procedures for Creation and
Validation of AdES Digital Signatures; Part 1: Creation and Validation

e ETSIEN 319 401 — Electronic Signatures and Infrastructures (ESI); General Policy Requirements for
Trust Service Providers

e ETSI EN 319 403 — Electronic Signatures and Infrastructures (ESI); Trust Service Provider
Conformity Assessment — Requirements for conformity assessment bodies assessing Trust Service
Providers

e ETSITS 119 101 — Electronic Signatures and Infrastructures (ESI); Policy and security requirements
for applications for signature creation and signature validation

e ETSITS 119 312 — Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

e ETSITS 103 171 — Electronic Signatures and Infrastructures (ESI); XAdES Baseline Profile

e ETSIEN 319 132 - Electronic Signatures and Infrastructures (ESI); XAdES Digital Signatures

e ETSITS 103 172 — Electronic Signatures and Infrastructures (ESI); PAJES Baseline Profile

e ETSIEN 319 142-1 - Electronic Signatures and Infrastructures (ESI); PAJES Digital Signatures
e ETSITS 103 173 — Electronic Signatures and Infrastructures (ESI); CAdES Baseline Profile

e ETSIEN 319 122 - Electronic Signatures and Infrastructures (ESI); CAdES Digital Signatures

e ETSITS 103 174 — Electronic Signatures and Infrastructures (ESI); ASiC Baseline Profile

e ETSIEN 319 162 - Electronic Signatures and Infrastructures (ESI); ASiC
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6.2. Bezpecnost Zivotniho cyklu

6.2.1. Rizeni vyvoje systému

P¥i vyvoji systému je postupovano v souladu s interni dokumentaci a best practice postupy pro vyvoj
software.

6.2.2. Kontroly fizeni bezpec€nosti

Soulad se standardy je ovérovan pravidelnymi audity a kontrolami bezpeénostni shody a fidi se témito
normami:

o (SN EN ISO/IEC 27001 Informaéni bezpeénost, kybernetickad bezpe¢nost a ochrana soukromi —
Systémy managementu informacni bezpeénosti — PoZzadavky.

o CSN EN ISO/IEC 27002 Informaéni bezpeénost, kyberneticka bezpe¢nost a ochrana soukromi —
Opatreni informacni bezpecnosti.

e (SN EN ISO/IEC 27017 Informaéni technologie — Bezpe&nostni techniky — Soubor postup( pro
opatreni bezpecnosti informaci pro cloudové sluzby zalozeny na ISO/IEC 27002.

o CSN EN ISO/IEC 27018 nformaéni technologie — Bezpeénostni techniky — Soubor postupti na
ochranu osobné identifikovatelnych informaci (Pll) ve vefejnych cloudech vystupujicich jako
zpracovatelé PII.

6.2.3. Rizeni bezpeénosti Zivotniho cyklu
Rizeni bezpeénosti Zivotniho cyklu je v SEFIRA provadéno procesnim piistupem typu ,Planovani-Zave-

deni-Kontrola-Vyuziti“ (Plan-Do-Check-Act, PDCA), ktery se sklada z navazujicich procesl v souladu
s normami CSN EN 1SO 9001 a CSN EN ISO/IEC 27001:

e vybudovani — stanoveni rozsahu a hranic, kterych se fizeni bezpecnosti informaci tykd, uréeni
bezpecnostni politiky, plant a vybér bezpeénostnich opatfeni v zavislosti na vyhodnocenych
rizicich, to vSe v souladu s celkovou bezpecnostni politikou,

e implementace a provoz — Ucelné a systematické prosazeni vybranych bezpecénostnich opatreni,

e monitorovdni a prehodnocovani — zajisténi zpétné vazby, pravidelné sledovani a hodnoceni
Uspésnych i nedostatecnych stranek fizeni bezpecnosti informaci, predavani poznatkd vedeni
spolecnosti k posouzeni,

e Udrzba a zlepSovani — provadéni opatreni k napravé a zlepSovani, na zakladé rozhodnuti vedeni
organizace.

6.3. Sitova bezpecnost

Zabezpecdeni siti je popsano v internich smérnicich pro provoz. Je kladen maximalni dliraz na dikladné
zabezpeceni vsech komponent:

e Testovaci a vyvojové systémy jsou dUsledné oddéleny od produkénich systém.

e PocitaCové sité kritickych systém( Poskytovatele jsou oddéleny od bézné podnikové sité pomoci
interniho firewallu.

e Provoz systému je monitorovan a pravidelné auditovan.

e Kontroly a ovérovani prichodnosti sité jsou pravidelné provadény prostfednictvim technickych
spravcu v ramci Poskytovatele.
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7. Hodnoceni shody a jina hodnoceni

7.1. Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Pro zajisténi definované Urovné bezpecnosti infrastruktury a tim i vysoké kvality poskytovanych sluzeb,
je provadéna pravidelna kontrola shody. Tato kontrola je provadéna minimalné jednou za 12 mésic( for-
mou bezpecnostniho auditu.

Dalsi pravidelné audity dané nafizenim elDAS a provadéné k tomu uréenym, akreditovanym posuzovate-
lem shody jsou provadény vidy v intervalu krat$im nez 24 mésicQ.

Pfi kazdé zméné HW a SW vybaveni, na kterém jsou Sluzby poskytovany, musi byt zkouman dopad zmén
na bezpecnost a kvalitu sluzeb.

Vsechny tyto pravidelné audity a kontroly mohou byt podle potteby doplnény dalsi kontrolou, mimo jiné
na zdkladé rozhodnuti bezpecnostniho feditele SEFIRA, pfipadné i vedeni SEFIRA.

O provedeni kazdé kontroly musi byt vypracovana podepsana pisemna zprava. Zprava je archivovana
stejnym zplsobem jako ostatni zaznamy o provozu Sluzby a uchovavana nejméné po dobu deseti let.

7.2. Identita a kvalifikace hodnotitele

Kvalifikace externiho auditora provadéjiciho hodnoceni podle nafizeni elDAS je dana pozadavky tohoto
nafizeni.

7.3. Vztah hodnotitele k hodnocenému subjektu

Pravidelnd kontrola provozu je provadéna internimi pracovniky SEFIRA.

V pripadé externiho hodnotitele plati, Ze se jedna o subjekt, ktery neni se SEFIRA majetkové ani organi-
zacné svazan.

7.4. Hodnocené oblasti

V pfipadé provadéni hodnoceni poZzadovaného natizenim elDAS jsou hodnocené oblasti konkretizovany
touto legislativou, v ostatnich pfipadech jsou hodnocené oblasti dany standardy, podle kterych je hod-
noceni provadéno.

7.5. Postup v pripadé zjisténi nedostatku

Vsechny zjisténé nedostatky jsou komunikovany v ramci auditni zpravy. Podle charakteru nedostatku
jsou naplanovany a provedeny ¢innosti technologického (konfiguracni zmény, implementace dalsich
technologickych opatfeni atd.) charakteru a/nebo doplnéna a aktualizovana relevantni dokumentace
tak, aby byl nedostatek odstranén.

7.6. Sdélovani vysledk( hodnoceni

Vsechny skutecnosti zjisténé vyhodnocenim informaci ziskanych auditem jsou formou auditni spravy
prezentovana vedeni SEFIRA, které prijme konkrétni opatreni vyplyvajici ze zjisténi auditu. S vysledkem

28 /33 verze 1.2 - PUBLIC



sefira. POLITIKA

je seznamen také Bezpecnostni feditel SEFIRA. Sdélovani vysledkd hodnoceni podléha pozadavkim le-
gislativy.
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8. Ostatni obchodni a pravni zalezitosti

8.1. Poplatky

Poskytovani Sluzby je zpoplatnéno dle ceniku Poskytovatele.

8.2. Financni odpovédnost

8.2.1. Kryti pojisténim
Poskytovatel prohlasuje, Ze ma uzaviené pojisténi podnikatelskych rizik takovym zplsobem, aby byly
pokryty pfipadné financni nahrady.

8.2.2. Dalsi aktiva

Poskytovatel prohlasuje, Zze ma k dispozici dostatecné financni zdroje a jind financni zajisténi na poskyto-
vani sluzeb vytvarejicich divéru s ohledem na riziko vzniku odpovédnosti za Skodu. Podrobné informace
o aktivech Poskytovatele je mozno ziskat z Vyroéni zpravy Poskytovatele uvetejnéné v obchodnim rej-
stfiku.

8.3. Duveérnost obchodnich informaci

8.3.1. Vycet duvérnych informaci

Za duvérné jsou povazovany nasledujici informace:

e veskeré informace tykajici se nastaveni a zplsobu zpracovani v rdmci Sluzby vcetné auditnich
zaznamd,

e veskeré soukromé klice pouzivané v ramci jednotlivych procest Sluzby,

e obchodniinformace Poskytovatele,

e veskeré informace a dokumentace s ohledem na poskytovani sluzeb vytvarejicich dlvéru,

e vysledky internich a externich auditt Sluzby,

e veskeré osobni udaje.
Nakladani s témito informacemi je limitovdno. Sméji byt zvefejnény pouze v souladu s touto politikou,
nebo zakonnymi normami Ceské republiky. Déivérné informace jsou chranény technickymi a administra-
tivnimi prosttedky a jejich zvefejnéni mimo povolenou mez je povaZovano za hrubé poruseni této poli-
tiky, pripadné dalsich souvisejicich predpist.

8.3.2. Informace mimo ramec dluvérnych informaci

Informace v certifikatech, seznamy zneplatnénych certifikatl, diivod zneplatnéni a dalsi informace, které
nejsou oznaceny jako divérné, obecné nejsou za dlivérné povazovany a sméji byt sdéleny nebo zverej-
nény.
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8.3.3. Odpovédnost za ochranu diavérnych informaci
Zaméstnanec, ktery naklada s Gdaji a informacemi uvedenymi v kap. 8.3.1. Vycet divérnych informaci je

zodpovédny za jejich ochranu. Tyto informace nesmi byt poskytnuty tfeti strané bez souhlasu vlastnika
Sluzby, nebo vedeni SEFIRA.

8.4. Ochrana osobnich udaju

SEFIRA zajistuje ochranu osobnich Gdajd osob, k nimz ziska pFistup pfi provozu Sluzby. Zasady ochrany
osobnich tdajd jsou obsaZeny v této Politice a vychazeji z obecné zavaznych pravnich predpist Ceské
republiky, zejména nafizeni (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osob-
nich Gdaji a o volném pohybu téchto idajl a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich Udaji — GDPR) a zakona ¢. 101/2000 Sb., o ochrané osobnich udaja.

8.5. Prava dusevniho vlastnictvi

Tato Politika, veskeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici provoz sys-
tému poskytujiciho Sluzbu, jsou chranény autorskymi pravy spole¢nosti SEFIRA spol. s r.o., a predstavu;ji
jeji vyznamné know-how a prava dusevniho vlastnictvi.

8.6. Zastupovani a zaruky

Poskytovatel zarucuje, ze poskytuje:

e technickou podporu pfi provozu Sluzby, feSeni nestandardnich situaci a poradenstvi souvisejici s
provozem Sluzby prostfednictvim kontaktnich Gdajd uvedenych na adrese https://se-

fira.com/qts/ nebo v této Politice,

e Sluzbu vidy pravné a technicky aktualni dle relevantnich pravnich predpist a technickych stan-
dardd a norem.

Veskeré zaruky a z nich plynouci pInéni je mozné uznat jen tehdy, pokud Klient vyuZivajici Sluzbu nepo-
rusil povinnosti plynouci mu ze Smlouvy a této Politiky.

8.7. Zreknuti se zaruk

QTSP a TSP SEFIRA odmita jakékoliv zaruky na provoz Sluzby a vysledky poskytnuté Sluzbou, pokud byla
Sluzba a/nebo Rozhrani pouZito v rozporu s podminkami pouZiti Sluzby a touto Politikou.

8.8. Omezeni odpovédnosti

Spolecnost SEFIRA spol. s r.o. neodpovida za Skody zplUsobené spoléhajicim se stranam v pfipadech, kdy
nesplnily povinnosti, poZadované touto Politikou, podle které byla Sluzba poskytovdna. Dale neodpovida
za Skody vzniklé v disledku poruseni zavazk( SEFIRA z dlivodu vyssi moci.

8.9. Odpovédnost za Skodu, ndhrada skody

Povinnost SEFIRA k ndhradé skody ¢i nemajetkové ujmy touto obchodni spole¢nosti zplsobené nikoliv
umysiné, z hrubé nedbalosti ¢i na prirozenych pravech ¢lovéka porusenim jakychkoliv jejich zavazka
a/nebo povinnosti v souvislosti s poskytovani Uznavané sluzby je omezena ¢astkou 100 000,- K¢ (slovy:
jedno sto tisic korun ¢eskych), kterazto ¢astka predstavuje ve smyslu ustanoveni § 2898 zakona ¢.
89/2012 Sb., obc¢ansky zakonik, v platném znéni maximalni ¢astku nahrady skody ¢i nemajetkové ujmy,
za kterou odpovida SEFIRA a kterou bude ptripadné povinna uhradit.
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Pokud je poskytovana Uznavana sluzba, je dlikazni bremeno, pokud jde imysl nebo nedbalost TSP, na
fyzické ¢&i pravnické osobé uplatriujici ndrok na ndhradu $kody podle druhé véty prvniho odstavce Clanku
13 natizeni elDAS.

Pokud je poskytovana Kvalifikovana sluzba, je dlikazni bfemeno na strané QTSP a je jeho pravem proka-
zat, 7e $koda podle tFeti véty prvniho odstavce Clanku 13 nafizeni elDAS nastala bez jeho Umyslu nebo
nedbalosti.

Poskytovatel:

e se zavazuje, Ze splni veSkeré povinnosti definované jak platnymi pravnimi predpisy, tak pfislus-
nymi politikami a
e poskytuje vySe uvedené zaruky po celou dobu platnosti Smlouvy o poskytovani Sluzby.
Poskytovatel neodpovida za vady poskytnuté Sluzby vzniklé z ddvodu nespravného nebo neopravné-
ného vyuzivani Sluzby poskytnutych v ramci plnéni Smlouvy o poskytovani Sluzby Klientem, zejména za
vyuzivani v rozporu s podminkami uvedenymi v této Politice, jakoZ i za vady vzniklé z dlivodu vyssi moci,
v€etné docasného vypadku telekomunikaéniho spojeni.

Reklamaci je moZzné podat témito zpUsoby:

e e-mailem na adresu info@sefira.com,

e prostfednictvim datové schranky Poskytovatele,
e doporucenou postovni zasilkou na adresu sidla Poskytovatele,

e 0sobné v sidle spole¢nosti.

Reklamujici osoba je povinna uvést:

vvvvvv

* co nejvystiznéjsi popis zavady,

e pozadovany zpusob vyfizeni reklamace.
O reklamaci rozhodne Poskytovatel nejpozdéji do tti pracovnich dnli od doruceni reklamace a vyrozumi
o tom reklamujiciho (formou elektronické posty, nebo doporuéenou zasilkou), pokud se strany nedo-
hodnou jinak. Reklamace, v€etné vady, bude vyfizena bez zbytecnych odklad(, a to nejpozdéji do tficeti
dnu ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak. Dal$i mozné nahrady skody vy-
chazeji z ustanoveni prislusnych pravnich predpisi a o jejich vysi mlze rozhodnout soud.

8.10. Doba platnosti, ukonceni platnosti

8.10.1. Doba platnosti

Pocatek platnosti tohoto dokumentu je ur¢en dnem vydani uvedenym v kapitole 1.2.

Konec platnosti tohoto dokumentu je uréen dnem ukonceni platnosti. Politika zlstava v platnosti do
doby ukonéeni poskytovani Sluzby nebo do okamziku nahrazenim novou Politikou. Aktualizace ustano-
veni Politiky nahrazuji ustanoveni neplatna.

8.10.2. Ukonceni platnosti

Vsechny aktualizace této Politiky, jakoZ i ukonceni jeji platnosti schvaluje feditel SEFIRA.
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8.11. Komunikace mezi zucastnénymi subjekty

Pro individudlni oznameni a komunikaci se zic¢astnénymi subjekty maze SEFIRA vyuZit vSechny typy kon-
taktd jako jsou dodané e-mailové adresy, postovni adresy, telefonni Cisla, osobni jednani atd.

Komunikovat se SEFIRA Ize taktéZ zplsoby uvedenymi v kapitole 2.2. této Politiky.

8.12. Zmény

8.12.1. Postup pFi zménach

SEFIRA je opravnéna v budoucnosti doplnit tuto Politiku o ustanoveni, jejichZ nutnost bude teprve zjis-
téna. Takové zmény budou zvefejnény na mistech definovanych v kapitole 2.2. této Politiky. Pfipadné
zmény nebudou mit zpétnou platnost.

8.12.2. Postup pfi oznamovani zmén

Vydani nové verze Politiky je vidy ozndmeno formou zverejiiovani informaci.

8.12.3. Okolnosti, pri kterych musi byt zménén validacni proces

Validacni proces je dan nékolika technickymi specifikacemi a normami definovanymi v nafizeni elDAS.
Validacni proces se fidi témito legislativnimi a technickymi pozadavky a jeho zména je moZné pouze tak
aby splnila pozadavky legislativni.

8.13. Reseni spord

Kterykoliv spor, je? nelze fesit smirné, bude pfedmétem soudniho rozhodnuti. Re$eni vedkerych spord
pravniho charakteru bude podstoupeno soudnimu rozhodnuti. Soudni jedndni se bude konat na GUzemi
Ceské republiky v ¢eském jazyce.

8.14. Rozhodné pravo

Rozhodnym pravem pro Fe$eni spord je legislativa Ceské republiky.

8.15. Shoda s pravnimi predpisy
Systém poskytovani sluzeb vytvarejicich dlivéru je provozovan ve shodé s legislativnimi pozadavky EU,
Ceské republiky a dale s relevantnimi mezinarodnimi standardy — viz kapitola 6.1.2. této Politiky.

verze 1.2 - PUBLIC 33/33



